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บทคัดย่อ 
งานวิจัยนี้มีวัตถุประสงค์เพ่ือศึกษาตัวแสดงที่เกี่ยวข้องกับการสร้างระบอบความมั่นคง

ปลอดภัยไซเบอร์ในภูมิภาคอาเซียน (ASEAN) และเพ่ือศึกษาปัจจัยและที่มาของการบังคับใช้
และการค้้าจุนระบอบความมั่นคงปลอดภัยไซเบอร์ใน ASEAN ผ่านวิธีการวิจัยเชิงคุณภาพด้วย
การวิจัยทางเอกสาร โดยจากผลการวิจัยพบว่า ปัจจัยหลักที่เกี่ยวข้องกับกระบวนการสร้าง
ระบอบความมั่นคงปลอดภัยไซเบอร์ในอาเซียน คือ ตัวแสดงที่สร้างความม่ันคง ได้แก่ รัฐสมาชิก
อาเซียน องค์การระหว่างประเทศ และองค์การภาคประชาสังคม ซึ่งท้าหน้าที่ในการก้าหนดถึง
สิ่งที่เป็นภัยคุกคามต่อความมั่นคงของภูมิภาค มีอิทธิพลต่อวาทกรรมด้านความมั่นคง และ
ก้าหนดแนวทางการแก้ไขปัญหาด้านความมั่นคงปลอดภัยทางไซเบอร์ของอาเซี ยน และ 
อีกปัจจัยหนึ่ง คือ การตระหนักต่อภัยคุกคามที่มีร่วมกัน ซึ่งในกรณีนี้คือ ภัยคุกคามทางไซเบอร์ 
ซึ่งเป็นประเด็นที่มีลักษณะข้ามชาติ มีการพัฒนาอยู่เสมอ และกลายเป็นภัยคุกคามที่สร้าง
ผลกระทบต่ออาเซียนทั้งในแง่ของเศรษฐกิจและสังคม รวมถึงสร้างผลกระทบสืบเนื่องให้เกิดภัย
คุกคามต่อความมั่นคงด้านอ่ืนๆ ท้าให้อาเซียนจ้าเป็นต้องพัฒนาความร่วมมือในรูปแบบต่างๆ 
และท้าให้เกิดระบอบความมั่นคงปลอดภัยไซเบอร์ของอาเซียนขึ้นมา อย่างไรก็ตาม ระบอบ
ความมั่นคงปลอดภัยไซเบอร์อาเซียน ไม่ได้มีเพียงแค่ความร่วมมือด้านความมั่นคงปลอดภัย 
ไซเบอร์ แต่แฝงไว้ด้วยความเป็นปฏิปักษ์ด้านความมั่นคงปลอดภัยไซเบอร์ด้วยเช่นกัน  
ซึ่งเกิดขึ้นมาได้จากหลายปัจจัย ได้แก่ ความแตกต่างในการตีความ ความแตกต่างในการพัฒนา 
ความขัดแย้งทางการเมือง และบทบาทของมหาอ้านาจภายนอกภูมิภาค โดยข้อเสนอแนะ 
ของงานวิจัยชิ้นนี้คือ อาเซียนมีความจ้าเป็นที่จะต้องมีแนวทางร่วมกันในการปรับตัวเพ่ือรักษา
ความมั่นคงและเสถียรภาพ เพ่ือให้ระบอบความมั่นคงปลอดภัยไซเบอร์ที่อาเซียนสถาปนาขึ้น
สามารถพัฒนาและเติบโตต่อไปได้อย่างมั่นคง เข้มแข็ง และยั่งยืน ทั้งนี้ ผู้ที่มีความสนใจสามารถ
ต่อยอดงานวิจัยชิ้นนี้ โดยศึกษาตัวแสดงที่สร้างความมั่นคงแบบเจาะลึกรายประเทศ หรือศึกษา
ตัวแสดงมหาอ้านาจว่าได้เข้ามามีอิทธิพลและบทบาทในภูมิภาคอาเซียนอย่างไร 

ค าส าคัญ ความมั่นคงปลอดภัยไซเบอร์, อาเซียน, กระบวนการสร้างความมั่นคง, ความร่วมมือ, 
ความเป็นปฏิปักษ์  

                                                           
1  บทความวิจัยเรื่องนี้เป็นส่วนหนึ่งของการศึกษาค้นคว้าอิสระ เรื่อง “การพัฒนาระบอบความมั่นคงปลอดภัย 
ไซเบอร์ในภูมิภาคอาเซียน” หลักสูตรรัฐศาสตรมหาบัณฑิต สาขาวิชารัฐศาสตร์ มหาวิทยาลัยเกษตรศาสตร์ 
2  คณะสังคมศาสตร์ มหาวิทยาลัยเกษตรศาสตร์ กรุงเทพฯ 10900 อีเมล: pavarate.p@ku.th 
3  คณะสังคมศาสตร์ มหาวิทยาลัยเกษตรศาสตร์ กรุงเทพฯ 10900 อีเมล: akekalak.c@ku.th 



การประกอบสร้างความมั่นคงปลอดภัยไซเบอร์อาเซียน: ระบอบแห่งความร่วมมือและความเป็นปฏิปักษ์ 

30 

ASEAN Cybersecurity Securitization: 
Regime of Cooperation and Enmity4 

Pavarate Phaesaengchan5 and Akekalak Chaipumee6 

Received: 10 February 2025; Revised: 22 June 2025; Accepted: 23 June 2025 
 

Abstract 
This research aims to examine the key actors involved in the construction of 
the cybersecurity regime in the ASEAN region, as well as to study the factors 
and origins that drive the enforcement and maintenance of this regime.  The 
study employs qualitative research through documentary analysis .  The 
findings reveal that the main factors contributing to the construction of the 
ASEAN cybersecurity regime include securitizing actors such as ASEAN member 
states, international organizations, and civil society organizations . These actors 
play a crucial role in defining what constitutes a threat to regional security, 
influencing security discourse, and shaping ASEAN’ s approach to addressing 
cybersecurity issues.  Another key factor is the shared awareness of mutual 
threats, specifically, cyber threats which are transnational in nature, constantly 
evolving, and have significant impacts on both the economic and social 
dimensions of ASEAN.  These threats also have cascading effects on other 
aspects of regional security, necessitating the development of various forms 
of cooperation within ASEAN and leading to the formation of the ASEAN 
cybersecurity regime.  However, the ASEAN cybersecurity regime is not solely 
characterized by cooperation; it also embodies elements of cybersecurity 
enmity.  This enmity arises from several factors, including the difference in 
interpretation, developmental disparities, political conflicts, and the 
involvement of external superpowers.  The study suggests that ASEAN must 
develop a common approach to adapt in order to preserve regional security 
and stability, thus enabling its cybersecurity regime to grow in a stable, 
resilient, and sustainable manner. Future research can expand on this work by 
conducting in- depth studies of securitizing actors at the national level or by 
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analyzing how external superpowers exert influence and play roles within the 
ASEAN’s cybersecurity landscape. 

Keywords Cybersecurity, ASEAN, Securitization, Cooperation, Enmity  
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1. บทน า 

อาเซียนเป็นหนึ่งในภูมิภาคที่มีจ้านวนปริมาณผู้ใช้งานอินเทอร์เน็ตเติบโตเร็วที่สุด 
ในโลก และมีประชากรกว่าครึ่งหนึ่งภายในภูมิภาคอาเซียนเป็นผู้ใช้สื่อสังคมออนไลน์ (Social 
Media) ท้าให้อาเซียนเป็นหนึ ่งในตลาดสังคมออนไลน์อันดับหนึ ่งของโลก ซึ ่งล ักษณะ 
ของสังคมดิจิทัลในภูมิภาคก็ได้น้ามาซึ่งผลประโยชน์ในทางเศรษฐกิจจ้านวนมหาศาล โดยใน
เบื้องต้น มีการคาดการณ์ว่าภายในปี พ.ศ. 2568 (ค.ศ. 2025) จะมีปริมาณการซื้อขายสินค้า
ออนไลน์เพิ่มมากขึ้นเป็น 6 เท่า หรือมีมูลค่าประมาณ 200 พันล้านเหรียญสหรัฐ (Brandon, 
2018)  

การเติบโตดังกล่าวเป็นผลดีในแง่ของการเจริญเติบโตทางเศรษฐกิจของภูมิภาค  
แต่ทว่า สิ ่งที่ตามมาจากการเติบโตอย่างรวดเร็วของผู้ใช้งานอินเทอร์เน็ต ไม่ได้มีเพียงการ
เกิดขึ้นของวิถีชีวิตสังคมออนไลน์ และความรุ่งเรืองของเศรษฐกิจดิจิทัลในภูมิภาคอาเซียน 
แต่เพียงอย่างเดียว แต่ยังได้ท้าให้ภูมิภาคอาเซียนไม่อาจที่จะหลีกเลี่ยงที่จะต้องเผชิญหน้ากับ
ภ ัยค ุกคามความมั ่นคงร ูปแบบใหม ่ ( Non- traditional Threat)  ที ่ใช ้ง าน เทคโนโลยี
อินเทอร์เน็ตและคอมพิวเตอร์เป็นช่องทางหลักในการโจมตี นั่นคือ ภัยคุกคามทางไซเบอร ์
(Cyber Threat) รวมไปถึงการก่ออาชญากรรมทางไซเบอร์ (Cyber Crime) อันเป็นปัญหา
ความมั ่นคงที ่มีล ักษณะข้ามชาติหรือข้ามพรมแดน ซึ ่งประเทศในภูมิภาคอาเซียนหลาย
ประเทศได้รับผลกระทบจากภัยดังกล่าว โดยพบว่ามีเว็บไซต์ของกลุ่มประเทศสมาชิกอาเซียน
ประมาณ 270 แห่งได้ถูกโจมตีด้วยมัลแวร์ (Malware) และปรากฏข้อมูลว่าเซิร์ฟเวอร์กวา่ 
8,800 เครื่อง ถูกใช้เป็นเครื่องควบคุมและสั่งการมัลแวร์ส้าหรับใช้ในการโจมตีอีกด้วย เช่น 
กรณีการแพร่ระบาดของมัลแวร์ วอนนาคราย (WannaCry) เมื่อปี พ.ศ. 2560 (ค.ศ. 2017) 
ซึ่งเป็นการโจมตีผ่านระบบอีเมล (E-mail) เพื่อเรียกค่าไถ่ข้อมูลจากเจ้าของข้อมูล โดยปรากฏ
ข้อมูลว่าประเทศไทยก็เป็นประเทศที่ตกเป็นเหยื ่อและได้รับความเสียหายจากการโจมตี
ดังกล่าวเช่นเดียวกัน (ไทยพีบีเอส, 2560) 

ด้วยเหตุนี้ เพื่อเป็นการตอบสนองและรับมือกับภัยคุกคามต่อความมั่นคงทางไซเบอร ์
ที่มีเพ่ิมมากขึ้นเรื่อยๆ ในภูมิภาค ท้าให้ประเทศสมาชิกอาเซียนจึงได้ริเริ่มสร้างแนวทางป้องกัน
ภัยคุกคามทางไซเบอร์ภายในประเทศของตน ตลอดจนได้ขยายขอบเขตของความร่วมมือ 
ทั้งภายในประเทศและระหว่างประเทศกับรัฐอื่นๆ เพื่อสร้างกลไกในการรับมือและตอบสนอง
ต่อภัยคุกคามรูปแบบใหม่ ซึ่งในกรณีนี้ คือ ภัยคุกคามต่อความมั่นคงทางไซเบอร์ เพราะภัย
คุกคามทางไซเบอร์ได้กลายเป็นภัยคุกคามที่สร้างผลกระทบต่อความมั่นคงทั้งในรูปแบบดั้งเดิม
และรูปแบบใหม่ของแต่ละประเทศอย่างไม่อาจควบคุมได้ นอกจากจะมีลักษณะข้ามชาติและ
ยากที่จะป้องกันแล้ว ภัยคุกคามดังกล่าวยังมีความก้าวหน้าในการพัฒนาอย่างรวดเร็ว ดังนั้น 
นอกจากการที่แต่ละประเทศจะเสริมสร้างความมั่นคงปลอดภัยทางไซเบอร์ของตัวเองแล้ ว  
ยังมีความจ้าเป็นต้องประสานความร่วมมือและแลกเปลี่ยนความร่วมมือกับประเทศอื่นๆ  
เพ่ือรับมือกับภัยคุกคามดังกล่าว 
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ทั้งนี ้ การประสานความร่วมมือเพื่อตอบสนองต่อภัยคุกคามทางไซเบอร์ที ่เกิดขึ้น
ภายในภูมิภาคอาเซียนก็ไม่ควรเป็นเพียงแค่การด้าเนินการในลักษณะความร่วมมือระยะสั้น
เพื่อแก้ไขปัญหาเฉพาะหน้าเท่านั้น แต่จ้าเป็นต้องค้านึงและพิจารณาถึงการวางรากฐาน หรือ
สถาปนากลไกความร่วมมือด้านความมั่นคงปลอดภัยไซเบอร์ในระยะยาวของภูมิภาคเพื่อการ
รับมือกับภัยคุกคามในอนาคตและเตรียมความพร้อมในการรับมือกับภัยคุกคามรูปแบบต่างๆ 
ได้อย่างยั ่งยืน อย่างไรก็ตาม การสถาปนาหรือพัฒนากลไกความร่วมมือด้านความมั่นคง
ปลอดภัยไซเบอร ์ในภูม ิภาคอาเซ ียนก็อาจมีทั ้งจ ุดเด ่นและจุดด ้อย ซึ ่งเป ็นผลมาจาก 
แนวทางการด้าเนินงานและข้อจ้ากัดอันเกิดมาจากรูปแบบการรวมกลุ่มของประเทศสมาชิก
อาเซียน ด้วยเหตุนี ้ จ ึงน้าไปสู ่ประเด็นปัญหาที ่ส้าคัญของการวิจ ัย คือ อะไรคือปัจจัย 
ที่เกื้อหนุนและเป็นอุปสรรคต่อภูมิภาคอาเซียน ในการพัฒนากลไกในการสถาปนาระบอบ
ความมั่นคงปลอดภัยไซเบอร์ในภูมิภาค โดยจากการศึกษาพบว่า ระบอบความมั่นคงปลอดภัย
ไซเบอร์อาเซียนมีปัจจัยส้าคัญคือ ตัวแสดงที ่มีบทบาทในการประกอบสร้างความมั่นค ง
ปลอดภัยไซเบอร์ ซึ่งมีอิทธิพลต่อแนวทางการก้าหนดนโยบาย การบังคับใช้ และการค้้าจุน
ระบอบความมั่นคงปลอดภัยไซเบอร์ในภูมิภาคอาเซียน 

 
2. วัตถุประสงค์ของการศึกษา 

(1) เพื่อศึกษาตัวแสดงที่เกี่ยวข้องกับการสร้างระบอบความมั่นคงปลอดภัยไซเบอร์ 
ในภูมิภาคอาเซียน  

(2) เพื่อศึกษาปัจจัยและที่มาของการบังคับใช้และการค้้าจุนระบอบความมั ่นคง
ปลอดภัยไซเบอร์ในภูมิภาคอาเซียน 

 
3. สมมติฐานของการศึกษา 

กลไกและระบอบความมั ่นคงปลอดภัยไซเบอร์ของอาเซียนได้ถ ูกพัฒนาขึ ้นใน 
ลักษณะมุ่งเน้นการตั้งรับ และตอบสนองต่อภัยคุกคามที่เกิดขึ้น มากกว่าด้าเนินการเชิงรุก  
อันเป็นผลมาจากอิทธิพลของตัวแสดงที่มีบทบาทในการสร้างความมั่นคง (Securitizer) ของ
อาเซียน อย่างไรก็ตาม แม้ระบอบความมั่นคงปลอดภัยไซเบอร์ของอาเซียนจะเต็มไปด้วย
ความร่วมมือในระดับภูมิภาค แต่ก็ยังก็มีความเป็นปฏิปักษ์เกิดขึ้นระหว่างประเทศสมาชิก  
ซึ่งเกิดจากปัจจัยส้าคัญ ได้แก่ ความแตกต่างในการพัฒนา ความขัดแย้งทางการเมือง และ
บทบาทของมหาอ้านาจภายนอก 
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4. กรอบแนวคิดในการท าวิจัย 

       สาเหตุ (X)      ผลที่ตามมา (Y) 

 
 
5. การทบทวนวรรณกรรม 

ในยุคที่ภัยคุกคามทางไซเบอร์มีลักษณะข้ามพรมแดนและซับซ้อนมากขึ้น ภูมิภาค
เอเชียตะวันออกเฉียงใต้หรืออาเซียน (ASEAN) เผชิญกับความท้าทายในการสร้างระบอบ 
ความมั่นคงปลอดภัยไซเบอร์ที่มีประสิทธิภาพและมีความร่วมมือระหว่างรัฐสมาชิกมากขึ้น  
แม้จะมีการริเริ่มเชิงนโยบายและความพยายามทางเทคนิคเกิดขึ้นมากมายในช่วงทศวรรษ 
ที่ผ่านมา แต่การศึกษาด้านรัฐศาสตร์ที่วิเคราะห์บทบาทของ “ตัวแสดง” (Actors) และพลวัต
เชิงสถาบันกลับยังมีจ้านวนที่จ้ากัด บทความนี้มีวัตถุประสงค์เพ่ือน้าเสนอภาพรวมของ 
องค์ความรู้ด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity) ในอาเซียน พร้อมทั้งอภิปรายว่า
การศึกษาตัวแสดงในกระบวนการสร้างระบอบความมั่นคงปลอดภัยไซเบอร์ของอาเซียนจะช่วย
ต่อยอดและสนทนากับช่องว่างทางวิชาการเดิมได้อย่างไร 

วรรณกรรมที่ผ่านมาอธิบายถึงประเด็นเรื่ องความมั่นคงปลอดภัยไซเบอร์ว่า เป็น
ประเด็นความมั่นคงในรูปแบบใหม่ หรือที่เรียกว่าความมั่นคงแบบไม่ดั้งเดิม (Non-Traditional 
Security) โดย Mely Caballero Anthony (2016) ได้อธิบายว่า ความม่ันคงแบบไม่ดั้งเดิม คือ 
ประเด็นความมั่นคงที่ท้าทายและส่งผลกระทบต่อความอยู่รอด ความอยู่ดีกินดีของประชาชน 
ตลอดจนต่อรัฐ ที่เกิดขึ้นในลักษณะที่ต่างไปจากความมั่นคงแบบดั้งเดิมที่เกิดจากการใช้ก้าลัง
หรือทรัพยากรทางการทหารใดๆ และมีลักษณะข้ามชาติ รวมถึงเกิดในระยะเวลาที่สั้นและ
กระจายอย่างรวดเร็ว และ Robert W. Cox (1996) ได้อภิปรายว่า ความมั่นคงปลอดภัย 
ไซเบอร์ ตลอดจนการรักษาความมั่นคงปลอดภัยทางไซเบอร์ระหว่างประเทศ เป็นประเด็นที่
ด้ารงอยู่และด้าเนินการในฐานะโครงสร้างทางการเมืองและสังคม การระบุถึงประเด็นเรื่อง 
ความมั่นคงปลอดภัยทางไซเบอร์ระดับสากลที่ง่ายที่สุด คือการพูดถึงเรื่องของภัยคุกคามและ 
ตัวแสดงที่เป็นภัยคุกคามทางไซเบอร์ 

 

X. กระบวนการสร้างความมั่นคงในอาเซียน 
(Securitization on ASEAN) 

 

- X.1 ตัวแสดงท่ีสร้างความมั่นคง 
(Securitizer) 

 

- X.2 การตระหนักต่อภยัคุกคามทีม่ีร่วมกัน 
(Shared awareness of mutual threats) 

 

Y. ระบอบความมั่นคงปลอดภัยไซเบอร ์
ของอาเซียน 

(Cyber Security Regime in ASEAN) 
 

Y.1 ความร่วมมือด้านความมั่นคงปลอดภัยไซเบอร ์
(Cybersecurity Cooperation) 

 

Y.2 ความเป็นปฏิปักษด์้านความมัน่คง 
ปลอดภัยไซเบอร ์

(Cybersecurity Enmity) 
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เพ่ือเป็นการตอบสนองต่อประเด็นความมั่นคงแบบไม่ดั้งเดิมนี้ นักวิชาการจึงเริ่มน้า
แนวคิดของทฤษฎีการประกอบสร้างความมั่นคงหรือส้านักโคเปนเฮเกนมาประยุกต์ใช้กับ 
ความมั่นคงปลอดภัยทางไซเบอร์ เพ่ือให้เข้าใจว่าเหตุใดภัยคุกคามจึงถูกสร้างขึ้นในลักษณะนี้ 
และผลลัพธ์ที่ตามมาของกระบวนการประกอบสร้างดังกล่าวคืออะไร (Hansen, 2012; 
Aradau, 2004) โดยนักวิชาการส้านักโคเปนเฮเกนพิจารณาประเด็นเรื่องความมั่นคงปลอดภัย
ไซเบอร์ในฐานะปัญหาความมั่นคงระดับชาติ (และระหว่างประเทศ) ดังนั้น จึงต้องมี
กระบวนการประกอบสร้างความมั่นคง (Securitization) เพราะความมั่นคงเป็นปัจจัยส้าคัญ 
ในการผลักดันประเด็นความมั่นคงให้เข้าสู่กระบวนการก้าหนดนโยบาย ก้าหนดลักษณะของ
มาตรการรับมือ และสร้างแนวปฏิบัติที่สามารถน้ามาใช้เพ่ือต่อต้านภัยคุกคาม (Buzan, 1998) 

อาเซียนเองก็เป็นหนึ่งในภูมิภาคที่ได้รับผลกระทบจากภัยคุกคามไซเบอร์ โดย
การศึกษาความมั่นคงปลอดภัยไซเบอร์ในอาเซียนมีพัฒนาการที่หลากหลาย โดยมุ่ งเน้นไปที่
การศึกษาการจัดท้านโยบายระดับภูมิภาค เช่น ASEAN Cybersecurity Cooperation 
Strategy 2021-2025 ซึ่งให้ความส้าคัญกับการพัฒนาโครงสร้างพ้ืนฐานทางไซเบอร์   
การเสริมสร้างความร่วมมือระหว่างรัฐสมาชิก และการเพ่ิมขีดความสามารถของบุคลากร 
ในภูมิภาค (ASEAN, 2021) นอกจากนี้ ยังมีการศึกษาความร่วมมือระหว่างประเทศ เช่น  
ศูนย์ความร่วมมืออาเซียน-ญี่ปุ่น เพ่ือพัฒนาบุคลากรความมั่นคงปลอดภัยไซเบอร์ (ASEAN-
Japan Cybersecurity Capacity Building Centre:  AJCCBC) ที่ ร่ วมมือกับกองทุนความ
ร่วมมือญี่ปุ่น -อาเซียน (Japan-ASEAN Integration Fund: JAIF) ในการจัดอบรมและ 
การแข่งขันเพ่ือพัฒนาทักษะไซเบอร์ในระดับภูมิภาค (Japan-ASEAN Integration Fund, 
2022)  

วรรณกรรมที่ผ่านมาอภิปรายถึงลักษณะความร่วมมือของอาเซียนและข้อจ้ากัดของ
ความร่วมมือในการรับมือกับภัยคุกคามไซเบอร์ เช่น Hitoshi Nasu et al. (2019) ได้อภิปราย
ว่า อาเซียนเป็นหนึ่งในองค์การระดับภูมิภาคแรกๆ ที่เริ่มมีส่วนร่วมในการเสริมสร้างศักยภาพ
ด้านไซเบอร์ร่วมกันตั้งแต่ยุคเริ่มต้นของเทคโนโลยีสารสนเทศ ในขณะที่กรอบความร่วมมือ 
ด้านกฎหมายระหว่างประเทศยังคงอยู่ระหว่างการพัฒนา อาเซียนต้องรับมือกับประเด็น 
ความมั่นคงปลอดภัยไซเบอร์ในมิติต่างๆ ภายใต้บริบทของสถานการณ์ทางสังคมและการเมือง 
ที่มีอยู่ การแข่งขันทางภูมิรัฐศาสตร์ และช่องว่างทางดิจิทัล (Digital Divide) หรือ Caitríona H. 
Heinl (2013) ก็ได้ตั้งข้อสังเกตว่าความพยายามของอาเซียนในการสร้างกรอบการท้างานระดับ
ภูมิภาคด้านความมั่นคงปลอดภัยไซเบอร์นั้น ยังคงด้าเนินไปอย่างไม่ เป็นระบบและ 
ขาดการบูรณาการ อันเป็นข้อบ่งชี้ถึงการขาดความเหนียวแน่นในระดับภูมิภาค ซึ่งเป็น 
ผลมาจากสถานการณ์ทางสังคมและการเมืองที่มีอยู่เดิมของแต่ละประเทศ 

วรรณกรรมอ่ืนๆ ในแวดวงรัฐศาสตร์ โดยเฉพาะด้านความสัมพันธ์ระหว่างประเทศ 
(International Relations) และความมั่นคงศึกษา (Security Studies) มีการตั้งค้าถามว่า 
“ใคร” คือผู้มีบทบาทส้าคัญในการก้าหนดกฎระเบียบไซเบอร์ระดับภูมิภาค การให้ความส้าคัญ
เฉพาะบทบาทของรัฐในฐานะตัวแสดงผู้ควบคุมนโยบายมักไม่เพียงพอ งานของ Nye (2010) 
และ Deibert (2013) ชี้ให้เห็นถึงความส้าคัญของตัวแสดงที่ไม่ใช่รัฐ (Non-State Actors) เช่น 
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บริษัทเทคโนโลยี องค์กรพหุภาคี ภาคประชาสังคม และองค์การระหว่างประเทศ ในการร่วม
ก้าหนด “norms” หรือบรรทัดฐานความมั่นคงไซเบอร์ โดยในบริบทของอาเซียน การศึกษา
ส่วนใหญ่มีช่องว่างส้าคัญอยู่ที่การไม่สามารถอธิบายพลวัตของการสร้าง “ระบอบ” (Regime) 
ความมั่นคงปลอดภัยไซเบอร์ได้อย่างรอบด้าน  

บทความนี้จึงได้ด้าเนินการศึกษาและวิเคราะห์กระบวนการสร้างความม่ันคงในอาเซียน
ผ่านการศึกษาตัวแสดงที่สร้างความมั่นคง ได้แก่ รัฐสมาชิกอาเซียน องค์การระหว่างประเทศ 
และองค์การภาคประชาสังคม รวมถึงการตระหนักต่อภัยคุกคามที่มีร่วมกัน ( Shared 
awareness of mutual threats) ซึ่งมีผลต่อการสถาปนาระบอบความมั่นคงปลอดภัยไซเบอร์
ของอาเซียน ซึ่งเต็มไปด้วยความร่วมมือ (Cooperation) และความเป็นปฏิปักษ์ (Enmity)  
ด้านความมั่นคงปลอดภัยไซเบอร์ ซึ่งการศึกษาครั้งนี้สามารถตอบสนองต่อช่องว่างทางวิชาการ
เดิมได้หลายมิติ ทั้งการต่อยอดการวิเคราะห์เชิงเปรียบเทียบบทบาทของตัวแสดงรัฐ  
และตัวแสดงที่ไม่ใช่รัฐ ซึ่งจะช่วยให้เราเข้าใจพัฒนาการของ “Cyber Norms” ในระดบัภูมิภาค
ที่มีพลวัตเฉพาะของอาเซียน รวมถึงจะไปมีส่วนร่วมในการสนทนาและอธิบายว่าความร่วมมือ  
ด้านความมั่นคงปลอดภัยทางไซเบอร์ในอาเซียนไม่ได้เกิดจากการมีผลประโยชน์ร่วมกันเท่านั้น 
แต่ยังสะท้อนถึงอัตลักษณ์ ความเชื่อ ความไว้วางใจ หรือแม้กระทั่งความเป็นปฏิปักษ์ระหว่าง 
รัฐสมาชิกอาเซียน นอกจากนี้ การศึกษานี้ได้เสนอความเป็นไปได้ในการท้าทาย หักล้าง หรือ 
ตั้งค้าถามต่อข้อสันนิษฐานเดิมของงานศึกษาด้านรัฐศาสตร์ของอาเซียน ซึ่งมองว่าอาเซียน
สามารถพัฒนาไปสู่ภูมิภาคแห่งความร่วมมือทางไซเบอร์ได้อย่างมีประสิทธิภาพ เพราะจาก
การศึกษาครั้งนี้พบว่าอาเซียนยังมีความแตกต่างทางนโยบาย ความไม่สมดุลทางการพัฒนา 
และประเด็นทางการเมืองที่ขัดขวางความร่วมมือดังกล่าว ซึ่งจะช่วยเปิดพ้ืนที่ส้าหรับการศึกษา
ในอนาคตให้สามารถวิเคราะห์ประเด็นด้านความมั่นคงปลอดภัยไซเบอร์ในฐานะ “การเมือง
ระหว่างประเทศ” ในโลกดิจิทัล 

 
6. วิธีการศึกษา 

การศึกษาวิจัยเรื่อง การพัฒนาระบอบความมั่นคงปลอดภัยไซเบอร์ในภูมิภาคอาเซียน 
เป็นการศึกษาวิจัยที่ใช้วิธีการวิจัยเชิงคุณภาพ (Qualitative Research) ด้วยการวิจัยทาง
เอกสาร (Documentary Research) โดยมีวิธีการศึกษาคือ การวิเคราะห์เอกสาร งานวิจัย 
บทความ เอกสารวิชาการ ต้ารา และเว็บไซต์ข้อมูลของหน่วยงานที่เกี่ยวข้องทั้งภาครัฐและ
เอกชน ในรูปแบบทั้งภาษาไทยและภาษาอังกฤษ โดยเพ่ือให้งานวิจัยมีความครอบคลุมตรงตาม
วัตถุประสงค์ของการวิจัย ผู้วิจัยจึงใช้การศึกษาวิจัยเอกสารครอบคลุมทั้งเอกสารชั้นต้น 
(Primary Data) และเอกสารชั้นรอง (Secondary Data)  
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7. ผลการวิจัยและอภิปรายผล 

7.1 ตัวแสดงท่ีเกี่ยวข้องกับการสร้างระบอบความม่ันคงปลอดภัยไซเบอร์ใน ASEAN 
7.1.1 ตัวแสดงท่ีสร้างความม่ันคง 
ความมั่นคงในภูมิภาคเอเชียตะวันออกเฉียงใต้หรืออาเซียนเป็นประเด็นที่มีความส้าคัญ

อย่างยิ่งในบริบทของการเมืองระหว่างประเทศ โดยเฉพาะอย่างยิ่งเมื่อพิจารณาถึงการ
เปลี่ยนแปลงและความไม่แน่นอนที่เกิดขึ้นในหลายพ้ืนที่ทั่วโลก ดังนั้น การสร้างความมั่นคง 
ในอาเซียนจึงมีความจ้าเป็นต้องพ่ึงพาตัวแสดงที่มาท้าหน้าที่แสดงบทบาทน้าในการสร้าง 
ความมั่นคง ซึ่งช่วยในการก้าหนดและโน้มน้าวให้ประชาชนหรือรัฐต่างๆ สามารถรับรู้ถึง 
ภัยคุกคามต่อความมั่นคงของภูมิภาค ตัวแสดงเหล่านี้มีอิทธิพลต่อวาทกรรมด้านความมั่นคง
และการก้าหนดแนวทางการแก้ไขปัญหาด้านความมั่นคงปลอดภัยไซเบอร์ของภูมิภาคอาเซียน 
ตลอดจนมีบทบาทในการส่งเสริมเสถียรภาพและสันติภาพในภูมิภาค โดยตัวแสดงหลักที่มี  
ส่วนส้าคัญในการสร้างความม่ันคงในอาเซียน ได้แก่ รัฐสมาชิกอาเซียน องค์การระหว่างประเทศ 
และองค์การภาคประชาสังคม 

(1) รัฐสมาชิกอาเซียน (ASEAN Member States)  
อาเซียนประกอบด้วยรัฐสมาชิก 10 ประเทศ ได้แก่ บรูไน กัมพูชา อินโดนีเซีย ลาว 

มาเลเซีย พม่าหรือเมียนมา ฟิลิปปินส์ สิงคโปร์ ไทย และเวียดนาม ซึ่งทั้ง 10 ประเทศต่างก็มี
บทบาทส้าคัญในการส่งเสริมการประกอบสร้างความมั่นคงของอาเซียน เนื่องจากรัฐสมาชิก
อาเซียนแต่ละประเทศมีการด้าเนินนโยบายภายในประเทศที่เสริมสร้างความมั่นคง อาทิ  
การพัฒนากองทัพ การป้องกันการก่อการร้าย การต่อต้านอาชญากรรมข้ามชาติ ตลอดจน 
การรับมือกับภัยคุกคามทางไซเบอร์ เช่น ประเทศไทยที่ได้มีการพัฒนาพระราชบัญญัติการ 
รักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 และด้าเนินการจัดตั้งส้านักงานคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ประเทศสิงคโปร์ที่ได้มีการจัดท้าพระราชบัญญัติ
ด้านความมั่นคงปลอดภัยไซเบอร์ และจัดตั้งศูนย์ความเป็นเลิศด้านความมั่นคงปลอดภัย 
ไซเบอร์อาเซียน-สิงคโปร์ (ASEAN-Singapore Cybersecurity of Excellence) และประเทศ
อินโดนีเซียที่ได้จัดตั้งส้านักงานความมั่นคงไซเบอร์และการเข้ารหัสแห่งชาติ ซึ่งนโยบายด้าน
ความมั่นคงของแต่ละประเทศมักสอดคล้องกับนโยบายของประเทศอ่ืนในภูมิภาคแบบภาพรวม 
เพราะรัฐสมาชิกอาเซียนมักจะด้าเนินการใช้กลไกการทูตเชิงป้องกัน (Preventive Diplomacy) 
ผ่านการเจรจาและการพบปะหารือในเวทีต่างๆ เพ่ือแลกเปลี่ยนข้อมูลระหว่างกัน โดยมีเวที
ส้าคัญในการหารือประเด็นเรื่องความมั่นคงปลอดภัยไซเบอร์ของรัฐสมาชิกอาเซียน อาทิ  
การประชุมรัฐมนตรีอาเซียนด้านดิจิทัล (ASEAN Digital Ministers Meeting: ADGMIN) และ
การประชุมคณะกรรมการประสานงานด้านความมั่นคงปลอดภัยไซเบอร์อาเซียน (ASEAN 
Cybersecurity Coordinating Committee หรือ ASEAN Cyber – CC) ซึ่งได้ช่วยส่งเสริมให้
พ้ืนที่ทางไซเบอร์ของอาเซียนอยู่บนพ้ืนฐานของกฎหมายและความร่วมมือในการด้าเนินงาน 
โดยความสมัครใจ (Ghosh, 2019) ด้วยเหตุนี้ รัฐสมาชิกอาเซียนจึงเป็นตัวแสดงหลักท่ีมีบทบาท
ส้าคัญในการสร้างความมั่นคงในภูมิภาคเอเชียตะวันออกเฉียงใต้ ด้วยการด้าเนินนโยบาย 
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และการสร้างความร่วมมือในด้านต่างๆ ทั้งด้านการทหาร การเมือง เศรษฐกิจ และสังคม  
ซึ่งการมีส่วนร่วมของรัฐสมาชิกอาเซียนก็จะช่วยส่งเสริมให้เกิดเสถียรภาพ และสันติภาพภายใน
ภูมิภาค  

อย่างไรก็ตาม แต่ละประเทศสมาชิกอาเซียนก็มี “ระบอบ” ที่แตกต่างกัน ท้าให้มี
มุมมองหรือการรับรู้  (Perceive) ต่อประเด็นปัญหาด้านความมั่นคงปลอดภัยไซเบอร์ที่ 
แตกต่างกัน โดยประเทศที่มีระบอบการปกครองแบบเผด็จการหรือกึ่งเผด็จการ มักมุ่งเน้นการ
ควบคุมข้อมูลข่าวสารและป้องกันภัยคุกคามที่อาจส่งผลกระทบต่อความมั่นคงของรัฐตน เช่น  
การจัดการกับข้อมูลที่อาจน้าไปสู่ความไม่สงบภายในประเทศ การปราบปรามความคิดเห็น 
ที่วิพากษ์วิจารณ์รัฐบาล และการออกกฎหมายควบคุมการใช้อินเทอร์เน็ต อาทิ เมียนมา ซึ่งได้มี
การบังคับใช้กฎหมายความมั่นคงทางไซเบอร์ฉบับใหม่ โดยตั้งเป้าไปที่การควบคุมเสรีภาพ 
ในการแสดงความคิดเห็นทางดิจิทัล มีบทลงโทษผู้ที่ใช้บริการ VPN หรือเครือข่ายส่วนตัวเสมือน 
(Virtual Private Network) ซึ่งเป็นช่องทางส้าคัญในการระดมทุนของกลุ่มต่อต้านรัฐประหาร 
การแชร์ข้อมูลสิ่งที่เกิดขึ้นภายในประเทศ ไปจนถึงการวิพากษ์วิจารณ์รัฐบาลเมียนมาในพ้ืนที่
อินเทอร์เน็ต (The Irrawaddy, 2022) ในขณะที่ประเทศที่มีระบอบประชาธิปไตย มักให้
ความส้าคัญกับการสร้างสมดุลระหว่างเสรีภาพในการแสดงความคิดเห็นและการรักษาความ
มั่นคงปลอดภัยไซเบอร์ โดยสนับสนุนการมีส่วนร่วมของทั้งองค์การนานาชาติและภาคประชา
สังคมในการพัฒนากฎหมาย อาทิ กฎหมายคุ้มครองข้อมูลส่วนบุคคลของอินโดนีเซีย (PDP 
Law) ซึ่งได้มีการปรับใช้หลักการมาจากกฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรป 
หรือ General Data Protection Regulation (GDPR) (ASEAN Briefing, 2024) 

(2) องค์การระหว่างประเทศ (International Organizations)  
นอกเหนือจากความร่วมมือระหว่างรัฐสมาชิก อาเซียนยังมีความร่วมมือกับองค์การ

ระหว่างประเทศหลายแห่ง ซึ่งมีส่วนช่วยสนับสนุนการสร้างความมั่นคงในภูมิภาค ทั้งในด้าน
การป้องกันและแก้ไขปัญหาความขัดแย้ง และการรับมือภัยคุกคามรูปแบบใหม่ อย่างภัยคุกคาม
ทางไซเบอร์ นอกจากนี้ อาเซียนยังมีกลไกความร่วมมือกับประเทศนอกภูมิภาค เช่น จีน ญี่ปุ่น 
เกาหลีใต้ สหรัฐอเมริกา และรัสเซีย ผ่านเวทีเจรจาต่างๆ เช่น การประชุมสุดยอดเอเชีย
ตะวันออก (East Asia Summit: EAS) และกรอบการประชุมอาเซียนว่าด้วยความร่วมมือด้าน
การเมืองและความมั่นคงในภูมิภาคเอเชีย - แปซิฟิก (ASEAN Regional Forum: ARF) ซึ่งล้วน
แล้วแต่ก็มีบทบาทส้าคัญในการสนับสนุนเสถียรภาพในภูมิภาค โดยตัวอย่างองค์การระหว่าง
ประเทศที่เกี่ยวข้องกับการสร้างความมั่นคงปลอดภัยทางไซเบอร์ของอาเซียน อาทิ องค์การ
สหภาพโทรคมนาคมระหว่างประเทศ (International Telecommunication Union: ITU)  
ซึ่งเป็นหนึ่งในคู่เจรจาของ ADGMIN สนับสนุนอาเซียนในด้านการพัฒนานโยบายไซเบอร์
ระดับชาติ และเป็นองค์การที่ด้าเนินการจัดท้าดัชนีความมั่นคงปลอดภัยไซเบอร์ (Global 
Cybersecurity Index) องค์การต้ารวจอาชญากรรมระหว่างประเทศ ( INTERPOL) ซึ่งมี
บทบาทในการประสานงานกับต้ารวจประเทศสมาชิกอาเซียน รวมถึงสนับสนุนการสืบสวนคดี
อาชญากรรมไซเบอร์ระดับนานาชาติ และองค์การ Asia-Pacific Computer Emergency 
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Response Team (APCERT) ซึ่งท้าหน้าที่สนับสนุนการแลกเปลี่ยนข้อมูลการโจมตีไซเบอร์ 
และการประสานงานกรณีฉุกเฉินในภูมิภาคเอเชียแปซิฟิก โดยมีหลายประเทศอาเซียน เช่น 
สิงคโปร์ ไทย มาเลเซีย และอินโดนีเซีย เป็นสมาชิก 

ด้วยเหตุนี้ จึงกล่าวได้ว่า องค์การระหว่างประเทศ เป็นหนึ่งในตัวแสดงที่มีบทบาท
ส้าคัญในการสร้างความมั่นคงในภูมิภาคเอเชียตะวันออกเฉียงใต้ ผ่านการสนับสนุนและ 
ความร่วมมือในด้านต่างๆ ทั้งในระดับ ทวิภาคีและพหุภาคี องค์การระหว่างประเทศมีบทบาท
ส้าคัญในการส่งเสริมความมั่นคงในอาเซียนผ่านการสนับสนุนด้านต่างๆ เช่น การพัฒนา
เศรษฐกิจ การส่งเสริมสิทธิมนุษยชน การแก้ไขปัญหาความขัดแย้ง และการเสริมสร้างศักยภาพ
ทางการทหาร การมีส่วนร่วมขององค์การระหว่างประเทศช่วยเสริมสร้างเสถียรภาพและ
สันติภาพในภูมิภาคอาเซียน และเป็นกลไกส้าคัญในการสร้างความร่วมมือระหว่างประเทศ
สมาชิกในการรับมือกับความท้าทายและโอกาสที่ เกิดขึ้นในภูมิภาคและในระดับโลก  
โดยองค์การระหว่างประเทศที่มีบทบาทส้าคัญที่สุดในภูมิภาคนี้ ได้แก่ สมาคมประชาชาติ 
แห่งเอเชียตะวันออกเฉียงใต้ (Association of Southeast Asian Nations หรือเรียกโดยย่อว่า 
ASEAN) 

สมาคมประชาชาติแห่งเอเชียตะวันออกเฉียงใต้ หรืออาเซียนมีบทบาทส้าคัญในการ
ส่งเสริมและประสานงานเพ่ือสร้างความมั่นคงในภูมิภาคเอเชียตะวันออกเฉียงใต้ โดยท้าหน้าที่
เป็นศูนย์กลางในการจัดการและประสานงานด้านนโยบายและกิจกรรมต่างๆ ของอาเซียน 
เพื่อให้รัฐสมาชิกสามารถด้าเนินการตามพันธกรณีและข้อตกลงร่วมกันได้อย่างมีประสิทธภิาพ 
โดยอาเซียนได้ก้าหนดให้อาชญากรรมไซเบอร์เป็นภัยคุกคามความมั่นคงที ่เป็นส่วนหนึ ่ง  
ของอาชญากรรมข้ามชาติที่ส้าคัญภายใต้ประชาคมการเมืองและความมั่นคงของอาเซียน  
และประเด็นเรื่องความมั่นคงปลอดภัยไซเบอร์ได้ถูกจัดให้เป็นวาระส้าคัญภายใต้การประชุม
ระดับรัฐมนตรีอาเซียนว่าด้วยอาชญากรรมข้ามชาติ ( ASEAN Ministerial Meeting on 
Transnational Crime: AMMTC) และการประชุมรัฐมนตรีอาเซียนด้านดิจิทัล (ADGMIN) 
รวมถึงได้มีการจัดตั้งคณะกรรมการประสานงานด้านความมั่นคงปลอดภัยไซเบอร์ (ASEAN 
Cyber – CC) เพ่ือเป็นตัวการประสานงานด้านความมั่นคงปลอดภัยไซเบอร์ระหว่างกรอบการ
ประชุมต่างๆ ของอาเซียนอีกด้วย (ASEAN Secretariat, n.d.) 

พื้นที่การประชุมของอาเซียน ได้กลายเป็นเวทีส้าคัญในการหารือเกี่ยวกับภัยคุกคาม
ด้านความมั่นคงปลอดภัยไซเบอร์ของทหาร โดยเฉพาะอย่างยิ่งผ่านการจัดการประชุมรัฐมนตรี
กลาโหมอาเซียน (ASEAN Defence Ministers' Meeting) หรือ ADMM ซึ ่งนิยมจัดควบคู่ 
ไปกับการประชุมหารือกับประเทศมหาอ้านาจนอกภูมิภาคอาเซียนด้วย แม้จะมีรากฐาน 
ความร่วมมือด้านความมั่นคงปลอดภัยมาจากที่ระบุไว้ในแถลงการณ์ด้านความมั่นคงปลอดภัย
ไซเบอร์ของ ARF เมื่อปี ค.ศ. 2006 (ARF Statement on Cooperation in Fighting Cyber 
Attack and Terrorist Misuse of Cyber Space) แต่แถลงการณ์ว่าด้วยความร่วมมือในการ
สร ้างความมั ่นคงปลอดภัยไซเบอร ์ของ ARF เมื ่อป ี ค.ศ. 2012 (ARF Statement on 
Cooperation in Ensuring Cyber Security) ก็เป็นการยอมรับโดยปริยายถึงความสัมพันธ์ 
ที ่เพิ ่มขึ ้นระหว่างพื้นที ่ไซเบอร์สเปซกับข้อห่วงกังวลด้านความมั ่นคงของชาติ เมื ่อเดือน
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สิงหาคม 2013 ณ การประชุมรัฐมนตรีกลาโหมอาเซียนกับรัฐมนตรีกลาโหมประเทศคู่เจรจา 
(ASEAN Defence Ministers’ Meeting-Plus) หรือ ADMM-Plus ครั้งที่ 2 รัฐมนตรีกลาโหม
ของอาเซียนและประเทศคู่เจรจา 8 ประเทศได้หารือกันถึงบทบาทของภาคกลาโหมในการ
จัดการกับภัยคุกคามด้านความปลอดภัยที่ไม่ใช่แบบดั้งเดิมที่เกิดขึ้นใหม่ รวมถึงความมั่นคง
ปลอดภัยไซเบอร์ และต่อมาในเดือนพฤษภาคม ค.ศ. 2016 รัฐมนตรีกลาโหมอาเซียนได้
รับรองเอกสารแนวคิดเกี่ยวกับการจัดตั้งคณะท้างานผู้เชี่ยวชาญ ADMM - Plus ด้านความ
มั่นคงปลอดภัยไซเบอร์ (Concept Paper on the Establishment of the ADMM - Plus 
Experts’ Working Group on Cyber Security) ซึ่งมุ่งเน้นเฉพาะประเด็นด้านความมั่นคง
ปลอดภัยทางไซเบอร์ที่เกี่ยวข้องกับภาคกลาโหมและการทหาร (ASEAN Regional Forum, 
2006, 2012) 

อาเซียนยังมีบทบาทน้าในการเป็นสื ่อกลางขยายความร่วมมือด้านความมั ่นคง
ปลอดภัยทางไซเบอร์ระหว่างประเทศสมาชิกอาเซียนกับประเทศคู่เจรจาอีกหลายประเทศ 
โดยเฉพาะอย่างยิ่งความร่วมมือกับสาธารณรัฐประชาชนจีน ญี่ปุ ่น และสาธารณรัฐเกาหล ี 
โดยได้มีการจัดการประชุมระดับรัฐมนตรีอาเซียน+3 ด้านอาชญากรรมข้ามชาติ (AMMTC+3) 
เพื่อเป็นเวทีให้ที่ประชุมได้ร่วมกันแลกเปลี่ยนมุมมองและแนวทางในการพัฒนาความร่วมมือ
เพื ่อร ่วมก ันจ ัดการป ัญหาอาชญากรรมข ้ามชาต ิในภูม ิภาค ทั ้ง ในด ้านข ้อมูลข ่าวสาร 
ประสบการณ์ และการปฏิบัติจริง รวมถึงสนับสนุนการพัฒนาศักยภาพของหน่วยงานด้านการ
บังคับใช้กฎหมายของประเทศสมาชิกอาเซียน นอกจากนี้ อาเซียนได้สร้างความร่วมมือใน
ระดับทวิภาคีกับประเทศคู่เจรจาเพื่อให้เกิดการหารือกันอย่างใกล้ชิดในประเด็นเกี่ยวกับการ
จัดการปัญหาอาชญากรรมไซเบอร์ ตัวอย่างที่ชัดเจนคือ ความร่วมมือระหว่างอาเซียนกับญี่ ปุ่น 
โดยได้มีการจัดตั้งศูนย์ความร่วมมืออาเซียน-ญี่ปุ ่นเพื่อพัฒนาบุคลากรด้านความมั่นคงทาง 
ไซเบอร์ตามมติของที่ประชุมรัฐมนตรีอาเซียนด้านโทรคมนาคมและเทคโนโลยีสารสนเทศ 
กับญี่ปุ่น นอกจากนี้ ทั้งสองฝ่ายได้ร่วมกันออกแถลงการณ์ร่วมเพื่อส่งเสริมความร่วมมือด้าน
การต่อต้านการก่อการร้าย และอาชญากรรมข้ามชาติ พร้อมทั้งยืนยันว่าจะส่งเสริมความ
มั่นคงปลอดภัยของการใช้เทคโนโลยีสารสนเทศและการสื่อสาร และต่อต้านอาชญากรรม 
ไซเบอร์ในทุกรูปแบบ (ASEAN-Japan Cybersecurity Capacity Building Centre, 2023) 

อาเซียนยังได้มีการด้าเนินการจัดท้าตราสารอาเซียน และเอกสารความร่วมมือต่างๆ 
เพ่ือส่งเสริม การรับมือกับปัญหาภัยคุกคามต่อความมั่นคงปลอดภัยทางไซเบอร์ “อาเซียน”  
ในฐานะองค์การที่ประกอบด้วยรัฐสมาชิก ได้กลายเป็นผู้มีอ้านาจตัดสินใจในการริเริ่ม อนุมัติ 
และลงนามในตราสารและเอกสารความร่วมมือต่างๆ โดยมีส้านักเลขาธิการอาเซียน ท้าหน้าที่
เป็นกลไกสนับสนุนหลักในการประสานงาน อ้านวยความสะดวก จัดท้าร่างเอกสาร (ในบาง
กรณี) และเก็บรักษาเอกสารเหล่านั้น เพ่ือให้กระบวนการท้างานของอาเซียนเป็นไปอย่าง
ราบรื่นและมีประสิทธิภาพ ซึ่งตัวเอกสารก็มีทั้งในรูปแบบปฏิญญา ยุทธศาสตร์ความร่วมมือ 
และข้อเสนอแนะหรือแนวทางของประเทศสมาชิกอาเซียนเพ่ือรับมือกับปัญหาภัยคุกคาม 
ทางไซเบอร์ โดยตัวอย่างเอกสารที่ส้าคัญ อาทิ ปฏิญญาอาเซียนว่าด้วยการป้องกันและต่อต้าน
อาชญากรรมไซเบอร์ (ASEAN Declaration to Prevent and Combat Cybercrime) ซึ่งมี
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วัตถุประสงค์ในการสนับสนุนกรอบการท้างานระดับภูมิภาคเพ่ือสร้างความร่วมมือระหว่าง
ประเทศสมาชิกอาเซียนและก้าหนดแผนปฏิบัติการระดับชาติในการป้องกันและต่อต้าน
อาชญากรรมทางไซเบอร์ ยกระดับความร่วมมือระหว่างอาเซียนและประเทศคู่เจรจา รวมทั้ง
หน่วยงานและองค์กรที่เกี่ยวข้องทั้งในระดับภูมิภาคและนานาชาติ เช่น องค์การต้ารวจสากล 
นอกจากนี้ ปฏิญญาดังกล่าวยังมีวัตถุประสงค์ในการเสริมสร้างความมั่นคงทางเทคโนโลยี และ
การพัฒนาขีดความสามารถของอาเซียนในการต่อสู้กับอาชญากรรมทางไซเบอร์ (ASEAN 
Secretariat, 2017) และอีกหนึ่งเอกสารที่มีความส้าคัญ ได้แก่ ยุทธศาสตร์ความร่ วมมือ
อาเซียนด้านความมั่นคงปลอดภัยไซเบอร์ ค.ศ. 2021 -2025 (ASEAN Cybersecurity 
Cooperation Strategy 2021-2025) ซึ่งมีวัตถุประสงค์เพ่ือมุ่งสนับสนุนการจัดตั้งระเบียบ 
พหุภาคี โดยใช้กฎเกณฑ์เป็นฐานส้าหรับโลกไซเบอร์ที่เปิดกว้าง มีความปลอดภัย มีเสถียรภาพ 
เข้าถึงได้ มีความเชื่อมโยงและสันติ ผ่านการน้าบรรทัดฐานของรัฐ ในเรื่องความรับผิดชอบ 
บนโลกไซเบอร์ไปปฏิบัติอย่างเป็นรูปธรรม การสร้างมาตรการความไว้เนื้อเชื่อใจ รวมถึง  
การส่งเสริมความร่วมมือระหว่างประเทศสมาชิกอาเซียน และอาเซียนกับคู่เจรจาในการพัฒนา
ศักยภาพของบุคลากรด้านความม่ันคงปลอดภัยไซเบอร์ (ASEAN Secretariat, n.d.) 

(3) องค์การภาคประชาสังคม (Civil Society Organizations: CSOs)  
องค์การภาคประชาสังคมที่มีบทบาทน้าในภูมิภาคอาเซียน ประกอบด้วย องค์การ

พัฒนาเอกชน (NGOs) รวมไปถึงกลุ่มนักวิชาการ สื่อมวลชน และกลุ่มประชาชนทั่วไป ซึ่งได้  
เข้ามามีส่วนร่วมในการส่งเสริมความมั่นคงของภูมิภาค ผ่านการสร้างความตระหนักรู้เกี่ยวกับ
ประเด็นต่างๆ เช่น สิทธิมนุษยชน ความเท่าเทียมทางเพศ การพัฒนาเศรษฐกิจและสังคม  
การจัดการทรัพยากรธรรมชาติ หรือการแก้ไขปัญหาความขัดแย้งในระดับท้องถิ่นและระดับ
ภูมิภาค ตลอดจนความมั่นคงปลอดภัยไซเบอร์ โดยองค์การภาคประชาสังคมท้างานควบคู่กับ
ภาครัฐ องค์การระหว่างประเทศ และชุมชนท้องถิ่นในการเสริมสร้างความมั่นคงทั้งในด้าน
การเมือง สังคม และเศรษฐกิจ การมีส่วนร่วมของภาคประชาสังคมช่วยให้ประชาชนมีส่วนร่วม
ในการก้าหนดทิศทางของนโยบายความมั่นคง และเป็นกลไกในการตรวจสอบและถ่วงดุล
อ้านาจของรัฐ กล่าวได้ว่า องค์การภาคประชาสังคมได้เข้ามามีบทบาทหลักในการส่งเสริม 
ความมั่นคงในอาเซียนหลายประการ  

องค์กรภาคประชาสังคมเข้ามามีบทบาทส้าคัญในการส่งเสริมความมั่นคงปลอดภัย 
ทางไซเบอร์ในภูมิภาคอาเซียน โดยมุ่งเน้นการให้ความรู้ การฝึกอบรม และการสนับสนุน 
ด้านความปลอดภัยดิจิทัลแก่เยาวชน กลุ่มเปราะบาง และบุคลากรภาคประชาสังคม  
โดยมีตัวอย่างการด้าเนินงานขององค์กรภาคประชาสังคม อาทิ มูลนิธิอาเซียน (ASEAN 
Foundation) ซึ่ งได้ริ เริ่มโครงการ ASEAN Cybersecurity Skilling Programme ร่วมกับ 
Microsoft โดยมีเป้าหมายเพ่ือให้ความรู้ด้านความปลอดภัยทางไซเบอร์ในระดับเบื้องต้น 
แก่เยาวชนในกลุ่มประเทศอาเซียน โดยเฉพาะอย่างยิ่งกลุ่มเยาวชนที่ขาดโอกาสในการเข้าถึง
เทคโนโลยี เช่น เยาวชนชนเผ่า เยาวชนผู้พิการ เยาวชนจากชุมชนแออัด และเยาวชน 
ผู้มีความหลากหลายทางเพศ (LGBT) เพ่ือเสริมสร้างความรู้และทักษะด้านความปลอดภัย 
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ไซเบอร์ในยุคดิจิทัลที่เชื่อมโยงกันอย่างกว้างขวาง (ASEAN Foundation, 2023) หรือ UN 
Women และ UN University Institute in Macau (UNU Macau)  ซึ่ ง ได้ ร่ วมกัน พัฒนา 
โมดูลการเรียนรู้ออนไลน์ด้านความมั่นคงปลอดภัยทางดิจิทัลส้าหรับองค์กรภาคประชาสังคม
หญิงและผู้ปกป้องสิทธิมนุษยชนหญิงในภูมิภาคเอเชียตะวันออกเฉียงใต้ โดยมุ่งเน้นการ
เสริมสร้างความรู้และทักษะด้านความมั่นคงปลอดภัยทางดิจิทัล เพ่ือปกป้องสตรีและบุคคล 
ที่มีอัตลักษณ์ทางเพศหลากหลายจากภัยคุกคามออนไลน์ (Albahri, 2023) นอกจากนี้ องค์การ
ภาคประชาสังคมยังมีอิทธิพลในการก้าหนดมาตรฐานด้านเทคนิคและส่งเสริมนโยบายที่ค้านึง 
ถึงสิทธิมนุษยชน ซึ่งอาจขัดแย้งกับแนวทางของบางรัฐสมาชิกที่เน้นการควบคุมมากกว่า 
ความโปร่งใส (Tan, 2022) 

จะเห็นได้ว่า ความมั่นคงในภูมิภาคอาเซียนไม่ได้เกิดขึ้นจากการกระท้าของรัฐใดรัฐหนึ่ง
เพียงอย่างเดียว แต่เป็นผลจากความร่วมมือของตัวแสดงหลากหลายกลุ่ม ตั้งแต่รัฐสมาชิก
อาเซียน องค์การระหว่างประเทศ ไปจนถึงองค์การภาคประชาสังคม การสร้างความมั่นคง 
ในภูมิภาคจึงต้องอาศัยการมีส่วนร่วมของทุกฝ่ายอย่างต่อเนื่ อง การส่งเสริมความร่วมมือ  
การสื่อสาร และการแก้ไขปัญหาร่วมกันจะช่วยให้อาเซียนเป็นภูมิภาคที่มั่นคงและเจริญรุ่งเรือง
ต่อไป 

7.1.2 การตระหนักต่อภัยคุกคามที่มีร่วมกัน 
การตระหนักต่อภัยคุกคามที่มีร่วมกันเป็นประเด็นที่มีความส้าคัญอย่างยิ่งเพราะ 

แต่ละประเทศสมาชิกอาเซียนมีการรับรู้ภัยคุกคามทางไซเบอร์ที่แตกต่างกันไป เช่น สิงคโปร์  
มีความกังวลเป็นอย่างมากเกี่ยวกับการโจมตีทางไซเบอร์ที่มุ่งเป้าหมายไปที่ระบบสาธารณูปโภค 
คมนาคมขนส่ง โรงพยาบาล และโครงสร้างพ้ืนฐานที่ส้าคัญต่างๆ เพราะสิงคโปร์มีสถานะเป็น
ศูนย์กลางด้านการเงิน การบิน และการเดินเรือข้ามพรมแดน (Ghosh, 2019) ท้าให้สิงคโปร์
นิยามความมั่นคงปลอดภัยไซเบอร์ว่า เป็นสภาวะที่คอมพิวเตอร์หรือระบบคอมพิวเตอร์ได้รับ
การป้องกันจากการเข้าถึงหรือโจมตีโดยไม่ได้รับอนุญาต ในขณะที่ประเทศสมาชิกอาเซียนอ่ืน
อย่างเวียดนามนิยามประเด็นเรื่องความมั่นคงปลอดภัยไซเบอร์ว่าเป็นเนื้อหาและการโต้ตอบ
ระหว่างผู้ใช้งานบนพ้ืนที่ไซเบอร์ เป็นผลให้กฎหมายความมั่นคงปลอดภัยไซเบอร์ของเวียดนาม
ที่ประกาศใช้ในปี ค.ศ. 2018 ได้ก้าหนดให้แพลตฟอร์มโซเชียลมีเดียต้องลบเนื้อหาที่ 
ผิดกฎหมายภายใน 24 ชั่วโมง รวมถึงการโฆษณาชวนเชื่อต่อต้านรัฐ และเนื้อหาที่ไม่ถูกต้องใดๆ 
ที่อาจรบกวนความสงบเรียบร้อยของประชาชนหรือก่อให้เกิดความล้าบากต่อเจ้าหน้าที่รัฐ 
(Agence France-Presse, 2024)  

โดยแต่ละประเทศก็มีตัวแสดงที่ท้าหน้าที่สร้างหรือก้าหนดประเด็นที่เป็นความมั่นคง 
หรือรักษาความมั่นคงที่แตกต่างกันไป เช่น ในไทย สิงคโปร์ และอินโดนีเซียมีการพัฒนา
หน่วยงานหลักที่ท้าหน้าที่เป็นส้านักงานด้านความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ในขณะที่  
บางประเทศได้ก้าหนดให้เรื่องความมั่นคงปลอดภัยไซเบอร์เป็นภารกิจย่อยของกระทรวงที่มี  
อยู่แล้ว เช่น ฟิลิปปินส์ ก้าหนดให้เป็นภารกิจของกระทรวงสารสนเทศและการสื่อสาร กัมพูชา
และลาวก้าหนดให้เป็นภารกิจของกระทรวงไปรษณีย์และโทรคมนาคม และเวียดนามก้าหนด 
ให้เป็นภารกิจของกระทรวงความมั่นคงสาธารณะ ความแตกต่างในการตีความส่งผลต่อการออก
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นโยบายหรือแนวทางการรับมือที่แตกต่างกัน โดยกฎหมายหรือพระราชบัญญัติรักษา 
ความปลอดภัยทางไซเบอร์ของประเทศไทย สิงคโปร์ และเวียดนาม มีรายละเอียดที่แตกต่างกัน
อย่างเห็นได้ชัดทั้งในเรื่องของเป้าหมายของนโยบาย หน่วยงานที่เกี่ยวข้อง ระดับของภัย  
คุกคามไซเบอร์ การรักษาความมั่นคงปลอดภัยไซเบอร์ และบทลงโทษ (Gohwong, 2019) 
อย่างไรก็ตาม ถึงแม้ว่าแต่ละประเทศจะมีการวางนโยบายและการก้ากับดูแลเรื่องความมั่นคง
ปลอดภัยทางไซเบอร์ภายในประเทศที่แตกต่างกัน แต่ก็สามารถแลกเปลี่ยนข้อมูลนโยบาย
ระหว่างกัน เพ่ือสร้างความเข้าใจที่ตรงกันได้ ผ่านพ้ืนที่อย่างการประชุมระดับรัฐมนตรีอาเซียน
ด้านความมั่นคงทางไซเบอร์ หรือความร่วมมือระหว่างหน่วยงาน Computer Emergency 
Response Team (CERT) ของแต่ละประเทศ 

องค์การระหว่างประเทศอย่างอาเซียนเองก็ได้เข้ามามีบทบาทส้าคัญในการสร้าง 
ความเข้าใจระหว่างประเทศสมาชิกอาเซียน เพ่ือส่งเสริมให้เกิดความตระหนักต่อภัยคุกคาม 
ที่มีร่วมกัน ทั้งผ่านกรอบการประชุมที่มีอยู่ของอาเซียน และการด้าเนินการพัฒนาโครงการ 
และกลไกความร่วมมือระดับภูมิภาคส้าหรับประเทศสมาชิกอาเซียน เช่น การจัดตั้งศูนย์  
ความร่วมมืออาเซียน-ญี่ปุ่น เพ่ือพัฒนาบุคลากรความมั่นคงปลอดภัยไซเบอร์ (AJCCBC)  
เพ่ือสร้างองค์ความรู้และพัฒนาศักยภาพให้กับบุคลากรของประเทศสมาชิกอาเซียนในการ
รับมือกับภัยคุกคามทางไซเบอร์ (ASEAN-Japan Cybersecurity Capacity Building Centre, 
2023)  

องค์การภาคประชาสังคม (CSOs) ก็เข้ามามีบทบาทส้าคัญในการส่งเสริมความ
ตระหนักรู้ ความร่วมมือ และการสร้างขีดความสามารถในการรับมือกับภัยคุกคามทางไซเบอร์
ในอาเซียน โดยได้ท้าหน้าที่เป็นทั้งผู้ให้ความรู้ ผู้ เฝ้าระวัง และผู้สนับสนุนด้านนโยบาย  
เพ่ือท้าให้ภูมิภาคมีความพร้อมและความปลอดภัยมากยิ่งขึ้ นจากภัยคุกคามทางไซเบอร์  
โดยตัวอย่างการด้าเนินงานของ CSOs ในภูมิภาคอาเซียน อาทิ ASEAN Youth Organization 
(AYO) ที่ได้จัดโครงการฝึกอบรมและสัมมนาเกี่ยวกับการป้องกันภัยคุกคามทางไซเบอร์  
ส้าหรับเยาวชน (ASEAN Youth Organization, 2023) และ Southeast Asia Freedom of 
Expression Network (SAFEnet) ที่ให้ค้าแนะน้าและฝึกอบรมเกี่ยวกับความปลอดภัยทาง 
ไซเบอร์แก่ผู้สื่อข่าว นักปกป้องสิทธิมนุษยชน และประชาชนทั่วไป (The Southeast Asia 
Freedom of Expression Network, 2024) 

การตระหนักถึงภัยคุกคามร่วมกันจึงถือได้ว่าเป็นปัจจัยส้าคัญที่น้า ไปสู่การสร้าง 
ความมั่นคงในภูมิภาคอาเซียน การที่ทุกรัฐสมาชิกอาเซียนมองเห็นถึงภัยคุกคามที่ส่งผลกระทบ
ต่อทุกฝ่ายอย่างเท่าเทียม จะช่วยท้าให้เกิดความร่วมมือที่มีประสิทธิภาพในการรับมือกับ 
ปัญหาระหว่างประเทศสมาชิกอาเซียน ส่งเสริมการพัฒนากลไกการรับมือกับภัยคุกคามรูปแบบ
ใหม่ ตลอดจนเสริมสร้างความเข้าใจและความเชื่อม่ันระหว่างกัน 
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7.2 ความร่วมมือและความเป็นปฏิปักษ์ในระบอบความม่ันคงปลอดภัยไซเบอร์ของ
อาเซียน 

ความมั่นคงปลอดภัยไซเบอร์เป็นประเด็นที่มีความส้าคัญมากขึ้นในยุคดิจิทัล เนื่องจาก
การพ่ึงพาเทคโนโลยีสารสนเทศและการสื่อสารที่เติบโตขึ้นอย่างรวดเร็วท้าให้ภูมิภาคอาเซียนตก
เป็นหนึ่งในเป้าหมายหลักของภัยคุกคามทางไซเบอร์ ท้าให้อาเซียนตระหนักถึงความจ้าเป็น 
ในการเสริมสร้างความร่วมมือด้านความมั่นคงปลอดภัยไซเบอร์ระหว่างประเทศสมาชิก เพ่ือ
ป้องกันและลดความเสี่ยงจากการโจมตีทางไซเบอร์ที่อาจส่งผลกระทบต่อเศรษฐกิจ สังคม  
และความมั่นคงของภูมิภาค ด้วยเหตุนี้ อาเซียนจึงพยายามสถาปนาให้เกิดระบอบความมั่นคง
ปลอดภัยไซเบอร์ของอาเซียน (ASEAN Cybersecurity Regime) กล่าวคือ อาเซียนพยายาม
สร้างให้เกิดกลไกและความร่วมมือระหว่างประเทศสมาชิกอาเซียนในการป้องกันและการรับมือ
กับภัยคุกคามทางไซเบอร์ โดยมีเป้าหมายเพ่ือเสริมสร้างความมั่นคงปลอดภัยทางดิจิทัล  
และการป้องกันการโจมตีทางไซเบอร์ที่อาจกระทบต่อระบบเศรษฐกิจและสังคมของภูมิภาค 
ความร่วมมือนี้ครอบคลุม ทั้งการแลกเปลี่ยนข้อมูล การพัฒนาขีดความสามารถด้านไซเบอร์ 
การฝึกอบรม และการพัฒนากฎระเบียบและมาตรฐานความมั่นคงปลอดภัยไซเบอร์ร่วมกัน  
เพ่ือเสริมสร้างภูมิคุ้มกันทางไซเบอร์ในภูมิภาคอาเซียน อย่างไรก็ตาม ภายใต้ระบอบความมั่นคง
ปลอดภัยไซเบอร์ของอาเซียนก็ท้าให้เกิดทั้งการประสานงานและความขัดแย้ง จนท้าให้เกิด 
ทั้งความร่วมมือด้านความมั่นคงปลอดภัยไซเบอร์ และความเป็นปฏิปักษ์ด้านความมั่นคง
ปลอดภัยไซเบอร์  

(1) ความร่วมมือด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Cooperation) 
ความมั่นคงปลอดภัยไซเบอร์กลายเป็นปัจจัยส้าคัญในการสนับสนุนการพัฒนาของ

ภูมิภาคอาเซียนในยุคดิจิทัล การป้องกันภัยคุกคามทางไซเบอร์ที่มีประสิทธิภาพไม่เพียงแต่ช่วย
ปกป้องโครงสร้างพ้ืนฐานส้าคัญของชาติ แต่ยังช่วยเสริมสร้างความเชื่อมั่นในเศรษฐกิจดิจิทัล 
ปกป้องข้อมูลส่วนบุคคล และส่งเสริมความร่วมมือข้ามพรมแดน การพัฒนาความมั่นคง
ปลอดภัยไซเบอร์ให้แข็งแกร่งจึงกลายเป็นกุญแจส้าคัญในการรับมือกับความท้าทายที่ภูมิภาค
อาเซียนจ้าเป็นต้องเผชิญหน้าในอนาคต เนื่องจากความเสี่ยงทางไซเบอร์ เช่น การโจมตี
โครงสร้างพื้นฐาน การแพร่กระจายข้อมูลเท็จ และการโจมตีทางไซเบอร์ที่มีการสนับสนุนจากรัฐ 
ก้าลังเพ่ิมขึ้นอย่างรวดเร็ว การมีระบบความมั่นคงไซเบอร์ที่แข็งแกร่งจะช่วยป้องกันความ
เสียหายทางเศรษฐกิจ การเมือง และสังคมในภูมิภาค รวมทั้งเสริมสร้างความเชื่อมั่นระหว่าง
ประเทศสมาชิก และส่งเสริมความร่วมมือระหว่างประเทศในการตอบสนองต่อภัยคุกคามใหม่ๆ 
อย่างมีประสิทธิภาพ 

ด้วยเหตุนี้ ตัวแสดงที่ท้าหน้าที่สร้างความมั่นคง และประเด็นภัยคุกคามที่แต่ละ
ประเทศรับรู้ (Perceived Threats) จึงเข้ามามีบทบาทส้าคัญในการก้าหนดแนวทาง และ
กระตุ้นให้เกิดความร่วมมือด้านความมั่นคงปลอดภัยไซเบอร์ในภูมิภาคอาเซียน โดยเพ่ือรับมือ
กับภัยคุกคามทางไซเบอร์ที่เพ่ิมขึ้น อาเซียนจึงได้สร้างกลไกความร่วมมือหลายรูปแบบที่มุ่งเน้น
ในการเสริมสร้างความมั่นคงปลอดภัยไซเบอร์ในภูมิภาค โดยสามารถแสดงความสัมพันธ์
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ระหว่างตัวแสดงที่ท้าหน้าที่สร้างความมั่นคง กับภัยคุกคามที่รับรู้ของอาเซียนในฐานะภูมิภาค 
และของแต่ละประเทศสมาชิกอาเซียน ซึ่งมีบทบาทส้าคัญในการผลักดันความร่วมมือด้านความ
มั่นคงปลอดภัยไซเบอร์ในภูมิภาคอาเซียน ให้เห็นในเบื้องต้นได้ ดังต่อไปนี้ 

 
ตารางท่ี 1 ตารางอธิบาย Securitizer กับ Perceived Threats ของอาเซียน และความ

ร่วมมือด้านความม่ันคงปลอดภัยไซเบอร์ในภูมิภาค 
ประเทศ ตัวแสดงท่ีท าหน้าท่ี

สร้างความมั่นคง  
ตัวอย่างประเด็นภัยคุกคาม 

ที่รับรู้ 
ตัวอย่างความร่วมมือด้าน 

ความมั่นคงปลอดภัยไซเบอร์ 
ในอาเซียน 

อาเซียน 
ในฐานะ
ภูมิภาค 

ส้านักเลขาธิการ
อาเซียน, รัฐมนตรี
อาเซียน, AMM, 
ADMM, ADMM-
Plus 

การโจมตีทางไซเบอร์จากรัฐ, 
อาชญากรรมไซเบอร์,  
การบิดเบือนข้อมลู, การโจมตี
ด้วยมัลแวร์,  
การหลอกลวงทางออนไลน์,  
การโจมตีเครือข่ายและ
โครงสร้างพื้นฐานท่ีส้าคัญ, 
ศักยภาพและขีดความสามารถ
ทางไซเบอร์ที่แตกต่างกัน
ระหว่างประเทศสมาชิก 

AMM: การผสานบรรทัดฐาน 
และนโยบายทางไซเบอร์เข้ากับ 
การอภิปรายด้านความมั่นคงระดบั
ภูมิภาค; ADMM: โครงการความ
ร่วมมือทางไซเบอร์, การประสานงาน
ทางทหารเพื่อรับมือกับภยัไซเบอร;์ 
ADMM-Plus: ความร่วมมือกับ
ประเทศคูเ่จรจา (เช่น สหรัฐฯ, จีน, 
ญี่ปุ่น) เพื่อพัฒนาการป้องกันทาง 
ไซเบอร์ รวมถึงการฝึกอบรม
เสรมิสร้างขีดความสามารถและกรอบ
ความมั่นคงระดับภมูิภาค; การพฒันา
ยุทธศาสตร์ความร่วมมือดา้นไซเบอร์
อาเซียน, ASEAN CERT, โครงการ 
ไซเบอร์ของ ARF 

สิงคโปร ์ หน่วยงานของรัฐ 
อาทิ Cyber 
Security Agency 
of Singapore 
(CSA), The 
Infocomm Media 
Development 
Authority (IMDA) 

การโจมตีทางไซเบอร์ต่อ
โครงสร้างพื้นฐานท่ีส้าคัญ,  
ภัยคุกคามต่อภาคการเงิน,  
การจารกรรมทางไซเบอร ์
ที่สนับสนุนโดยรัฐ 

การจัดตั้งศูนย์ ASEAN-Singapore 
Cybersecurity Centre of 
Excellence, การส่งเสริมให้เกดิ
เครือข่าย ASEAN CERT 
การเป็นเจา้ภาพจัดการประชุม
รัฐมนตรีอาเซียนด้านความมั่นคง
ปลอดภัยไซเบอร ์
(ASEAN Ministerial Conference 
on Cybersecurity: AMCC) 

มาเลเซีย สภาความมั่นคง
แห่งชาติ, 
CyberSecurity 
Malaysia (CSM) 

อาชญากรรมไซเบอร์,  
การละเมิดข้อมูล, การบิดเบือน
ข้อมูล 

การเข้าร่วม ASEAN Cyber 
Capacity Programme (ACCP),  
การเข้าร่วม ASEAN Cyber - CC 
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ประเทศ ตัวแสดงท่ีท าหน้าท่ี
สร้างความมั่นคง  

ตัวอย่างประเด็นภัยคุกคาม 
ที่รับรู้ 

ตัวอย่างความร่วมมือด้าน 
ความมั่นคงปลอดภัยไซเบอร์ 

ในอาเซียน 
ไทย ส้านักงาน

คณะกรรมการ 
การรักษาความ
มั่นคงปลอดภยั 
ไซเบอร์แห่งชาติ  
(สกมช.) 

การจารกรรมทางไซเบอร,์  
การบิดเบือนข้อมลู, ภัยคุกคาม
ต่อสถาบันการเงิน, การโจมตี
จากรัฐ, การโจมตีทางไซเบอรต์่อ
หน่วยงานรัฐ, มิจฉาชีพออนไลน,์ 
การขโมยข้อมลูส่วนบุคคล 

การจัดตั้งศูนย์ ASEAN-Japan 
Cybersecurity Capacity Building 
Centre (AJCCBC),  
การท้างานและประสานงานระหว่าง 
ThaiCERT กับเครือข่าย ASEAN 
CERT การผลักดันให้เกดิ ASEAN 
Working Group on Anti-Online 
Scam (WG–AS) 

เวียดนาม กระทรวงความ
มั่นคงสาธารณะ 

การโจมตีทางไซเบอร์ที่สนับสนุน
โดยรัฐ (มักเกี่ยวข้องกับจีน), 
อาชญากรรมไซเบอร์, การโจมตี
เครือข่ายรัฐบาล 

การเข้าร่วมโครงการไซเบอร์ของ 
ASEAN Regional Forum (ARF)  
และความร่วมมือกับ CERT ประเทศ
อื่นๆ 

อินโดนีเซีย ส้านักงานความ
มั่นคงไซเบอร์และ
การเข้ารหสัแห่งชาติ 
(BSSN) 

การก่อการร้ายทางไซเบอร์,  
การละเมิดข้อมูล, การบิดเบือน
ข้อมูล, การโจมตีจากรัฐ 

การผลักดันเครือข่าย ASEAN CERT,  
การเข้าร่วม ASEAN Cyber 
Capacity Programme (ACCP) 

ฟิลิปปินส ์ กระทรวงสารสนเทศ
และการสื่อสาร 
(DICT) 

อาชญากรรมไซเบอร์,  
การบิดเบือนข้อมลู, การแฮก
ข้อมูลฐานข้อมูลรัฐบาลและ
ภาคเอกชน 

การปฏิบัตติามยุทธศาสตร ์
ความร่วมมือด้านความมั่นคงไซเบอร์
อาเซียน, ความร่วมมือกับ CERT 
ประเทศอื่นๆ 

เมียนมา กระทรวงคมนาคม
และการสื่อสาร, 
กองทัพ 

ความขัดแย้งทางไซเบอร์
ภายในประเทศ, กลุ่มแฮกเกอร์, 
ภัยคุกคามไซเบอร์ที่เกี่ยวข้องกับ
การเมือง 

เมียนมาเข้ามามสี่วนร่วมในการ
ด้าเนินงานของอาเซียนอย่างจ้ากัด; 
แต่ก็เข้าร่วมการประชุมต่างๆ อาท ิ
ASEAN Cyber - CC 

บรูไน ศูนย์รัฐบาล
อิเล็กทรอนิกส์
แห่งชาติ 

การโจมตีทางไซเบอร์ต่อ 
ภาคการเงินและพลังงาน, 
อาชญากรรมไซเบอร์ทั่วไป 

ความร่วมมือกับเครือข่าย ASEAN 
CERT, การเข้าร่วม ASEAN Cyber 
Capacity Programme (ACCP) 

กัมพูชา กระทรวงไปรษณีย์
และโทรคมนาคม 

อาชญากรรมไซเบอร์, ความไม่
เพียงพอของโครงสร้างพื้นฐาน
ทางความมั่นคง, การขาดความ
ตระหนักด้านไซเบอร ์

ความร่วมมือกับเครือข่าย ASEAN 
CERT, การเข้าร่วม ASEAN Cyber 
Capacity Programme (ACCP) 

ลาว กระทรวงไปรษณีย์
และโทรคมนาคม 

อาชญากรรมไซเบอร์, การขาด
ขีดความสามารถด้านไซเบอร ์

ความร่วมมือกับเครือข่าย ASEAN 
CERT, การเข้าร่วม ASEAN Cyber 
Capacity Programme (ACCP) 
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จากตารางข้างต้น จะเห็นได้ว่า แต่ละประเทศสมาชิกอาเซียนมีการรับรู้ภัยคุกคาม  
ทางไซเบอร์ที่แตกต่างกันไป เช่น สิงคโปร์ มีความกังวลเป็นอย่างยิ่งต่อการโจมตีโครงสร้าง
พื ้นฐานที ่ส้าคัญและภาคการเง ิน ในขณะที ่เว ียดนามเผชิญกับการโจมตีทางไซ เบอร์ 
ที ่มักเกี ่ยวข้องกับรัฐอื่นๆ เช่น จีน ภัยคุกคามที่หลากหลายเหล่านี ้ท้าให้ประเทศสมาชิก
ตระหนักถึงความจ้าเป็นในการสร้างความร่วมมือทางไซเบอร์เพื ่อป้องกันภัยคุกคามที่  
อาจเกิดขึ ้นกับระบบของแต่ละประเทศและทั ้งภูมิภาค โดยแต่ละประเทศก็มีตัวแสดง 
ที่ท้าหน้าที่สร้างหรือก้าหนดประเด็นที่เป็นความมั่นคง หรือรักษาความมั่นคงที่แตกต่างกันไป 
เช่น ในไทย สิงคโปร์ และอินโดนีเซียมีการพัฒนาหน่วยงานหลักที่ท้าหน้าที่เป็นส้านักงาน
ด้านความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ในขณะที่ หลายประเทศได้ก้าหนดให้ประเด็น
เรื่องความมั่นคงปลอดภัยไซเบอร์เป็นภารกิจของกระทรวงที่แตกต่างกันไป เช่น ฟิลิปปินส์ 
ก้าหนดให้เป็นภารกิจของกระทรวงสารสนเทศและการสื่อสาร กัมพูชาและลาวก้าหนดให้
เป็นภารกิจของกระทรวงไปรษณีย์และโทรคมนาคม และเวียดนาม ก้าหนดให้เป็นภารกิจ
ของกระทรวงความมั่นคงสาธารณะ ซึ่งแต่ละประเทศต่างก็มีบทบาทในการวางนโยบายและ
ก้ากับดูแลเรื ่องความมั่นคงไซเบอร์ภายในประเทศของตน และในขณะเดียวกัน แต่ละ
ประเทศก็มีการส่งเสริมความร่วมมือกับประเทศอื่นๆ ในอาเซียน ผ่านกลไกความร่วมมือ
ระดับภูมิภาค เช่น การประชุมรัฐมนตรีอาเซียนด้านความมั่นคงปลอดภัยไซเบอร์ ( AMCC) 
และความร่วมมือระหว่าง CERT ของแต่ละประเทศ 

ประเทศสมาชิกอาเซียนและตัวแสดงหลักด้านความมั่นคงของแต่ละประเทศ เช่น 
รัฐมนตรีอาเซียน (AMM) และรัฐมนตรีกลาโหมอาเซียน (ADMM) ได้ช่วยกันสร้างกรอบ 
ความร่วมมือในด้านนโยบายไซเบอร์ เช่น การผนวกบรรทัดฐานทางไซเบอร์เข้าสู่การอภิปราย
ความมั่นคงระดับภูมิภาค และการเสริมสร้างกรอบการป้องกันทางไซเบอร์ในระดับภูมิภาค 
เพื่อให้การรับมือต่อภัยคุกคามทางไซเบอร์สามารถเป็นไปได้อย่างเป็นระบบและมีความ
เชื่อมโยง โดยความร่วมมือด้านความมั่นคงปลอดภัยไซเบอร์ในอาเซียนไม่ได้มีเพียงแค่การ 
วางนโยบาย แต่ยังรวมถึงการเสริมสร้างขีดความสามารถของสมาชิก ผ่านกลไกการด้าเนินงาน
ที่ถูกสร้างขึ้น เช่น การเข้าร่วมการจัดฝึกอบรมพัฒนาทักษะความสามารถด้านความมั่นคง 
ไซเบอร์ที่จัดขึ้นโดยศูนย์ ASEAN-Japan Cybersecurity Capacity Building Centre และ
ศูนย์ ASEAN-Singapore Cybersecurity Centre of Excellence ตลอดจนการจัดฝึกอบรม
ผ่านโครงการของ ASEAN Cyber Capacity Programme (ACCP) ซึ ่งต ่างมีเป้าประสงค์ 
ในการท้าให้ประเทศสมาชิกอาเซียนมีศักยภาพในการป้องกันภัยไซเบอร์อย่างมีประสิทธิภาพ 
ตลอดจนการร่วมมือกับพันธมิตรภายนอกผ่านกลไกความร่วมมือที่มีอยู่ เช่น ADMM-Plus  
ซึ่งอาเซียนมีความร่วมมือกับประเทศคู่เจรจา เช่น สหรัฐฯ จีน และญี่ปุ่น ในการเสริมสร้าง
ความมั่นคงไซเบอร์ระดับภูมิภาค การฝึกอบรมและการแลกเปลี่ยนข้อมูลด้านไซเบอร์กับ
ประเทศคู่เจรจาเหล่านี้ จะช่วยให้ประเทศสมาชิกอาเซียนมีความเข้มแข็งในการรับมือกับ  
ภัยคุกคามที่มาจากภายนอกภูมิภาคได้มากยิ ่งขึ ้น  (ASEAN Defence Ministers' Meeting 
Plus, 2016) 
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ทั้งนี ้ เนื ่องจากแต่ละประเทศมีนิยามและความเข้าใจเรื ่องภัยคุกคามทางไซเบอร์ 
ที่หลากหลายและแตกต่างกันไป ด้วยเหตุนี้ อาเซียนในฐานะภูมิภาค จึงได้เข้ามามีบทบาท
ส้าคัญในฐานะที ่เป ็นตัวกลางส้าหรับการประสานงานระหว่างป ระเทศสมาชิกอาเซียน 
ในประเด็นต่างๆ รวมไปถึงประเด็นด้านความมั่นคงปลอดภัยไซเบอร์ โดยไม่ได้จ้ากัดแค่ 
การจัดการประชุมภายใต้กรอบต่างๆ แต่อาเซียนยังได้ท้าหน้าที่เป็นตัวกลางในการพัฒนา
เอกสารทั้งในรูปแบบปฏิญญา ยุทธศาสตร์ความร่วมมือ และข้อเสนอแนะต่างๆ โดยรัฐมนตรี
ประเทศสมาชิกอาเซียนได้ร่วมให้ความเห็นชอบ “ASEAN Cybersecurity Cooperation 
Strategy” เป็นเอกสารหลักส้าหรับก้าหนดทิศทางยุทธศาสตร์การท้างานของอาเซียนและ
ประเทศคู ่เจรจาเพื่อให้บรรลุเป้าหมายของแผนแม่บทไอซีทีอาเซียน ค.ศ. 2016 -2020 
(ASEAN ICT Masterplan 2020: AIM 2020) ตลอดจนเป็นพื ้นฐานส้าหร ับการพัฒนา 
ความร่วมมือด้านความมั่นคงปลอดภัยไซเบอร์อื่นๆ ในอนาคต นอกจากนี ้ อาเซียนยังมี 
การพัฒนามาตรฐานที ่ใช้ร ่วมกันในด้านความปลอดภัยของข้อมูล เช่น การจัดตั ้งกลไก 
การแลกเปลี่ยนข้อมูลระหว่างประเทศสมาชิกเกี่ยวกับการโจมตีทางไซเบอร์และภัยคุกคาม  
ที่อาจเกิดขึ้น โดยอาเซียนได้มีการเสริมสร้างความร่วมมือระหว่างหน่วยงานด้านความมั่นคง
ปลอดภัยไซเบอร์ในระดับประเทศผ่านการจัดตั ้งหน่วยงานเฉพาะทางอย่างการจัดตัง้  
ASEAN CERT เพราะแต่ละประเทศสมาชิกอาเซียนต่างก็มีหน่วยงาน CERT ที ่รับผิดชอบ 
ในการตรวจสอบและตอบสนองต่อภัยคุกคามทางไซเบอร์ภายในประเทศ ดังนั ้น ASEAN 
CERT จะช่วยสนับสนุนการแลกเปลี่ยนข้อมูลและความร่วมมือในการจัดการกับภัยคุกคาม 
ข้ามพรมแดนได้ 

อาเซียนยังมีการน้าทรัพยากรจ้านวนมากมาใช้กับการเสริมสร้างความร่วมมือระหว่าง
หน่วยงานความมั่นคงปลอดภัยไซเบอร์ ซึ่งมีทั้งการด้าเนินงานที่ผลักดันโดยรัฐสมาชิกอาเซียน 
องค์กรระหว ่างประเทศ และความร ่วมมือกับประเทศภายนอกภูม ิภาคอาเซ ียน เช ่น  
การด้าเนินโครงการเสริมสร้างความสามารถด้านไซเบอร์อาเซียนซึ ่งริเริ ่มโดยสิงคโปร ์
(Singapore- initiated ASEAN Cyber Capacity Program) การจ ัดตั ้งศ ูนย ์ความร ่วมมือ
อาเซียน-ญี่ปุ่นเพื่อพัฒนาบุคลากรความมั่นคงปลอดภัยไซเบอร์ (AJCCBC) ด้วยทุนสนับสนุน
จากประเทศญี่ปุ่น ผ่านกองทุน JAIF (Japan-ASEAN Integration Fund) ที่กรุงเทพฯ และ
การด้าเนินงานของสิงคโปร์ผ่านหน่วยงานต่างๆ ของสิงคโปร์ อาทิ ศูนย์ความเป็นเลิศด้าน
ความมั ่นคงปลอดภัยไซเบอร์อาเซียน-สิงคโปร์ (ASEAN-Singapore Cybersecurity of 
Excellence) สถาบันวิจ ัยและฝึกอบรมด้านไซเบอร์ (Cyber Think Tank and Training 
Centre) และการจัดตั้งศูนย์ ASEAN Cert ณ สิงคโปร์ 

ภัยคุกคามทางไซเบอร์ที่เปลี่ยนแปลงอย่างรวดเร็วท้าให้ประเทศสมาชิกอาเซียน 
ต้องเน้นความร่วมมือทางด้านความมั่นคงปลอดภัยไซเบอร์มากยิ่งขึ้น การแลกเปลี่ยนข้อมูล
เกี ่ยวกับภัยคุกคามทางไซเบอร์ระหว่างประเทศ การฝึกอบรมบุคลากรและการสร้าง  
กรอบความร่วมมือระหว่างหน่วยงานที่เกี่ยวข้องเป็นสิ่งจ้าเป็นในการสร้างแนวทางป้องกัน
และรับมือกับภัยคุกคามที่มีความซับซ้อนและเปลี่ยนแปลงอยู่ตลอดเวลา เพราะภัยคุกคาม
ทางไซเบอร์ที ่เปลี ่ยนแปลงอย่างรวดเร็วเป็นความท้าทายส้าคัญที ่ส่งผลต่อความมั่นคง
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ปลอดภัยไซเบอร์ของทุกประเทศในอาเซียน ภูมิภาคนี้จ้าเป็นต้องพัฒนาขีดความสามารถ  
ในการป้องกันภัยคุกคามอย่างต่อเนื่อง ทั้งในด้านการพัฒนาบุคลากร การสร้างความร่วมมือ
ระหว่างประเทศ การปรับปรุงนโยบาย และการปกป้องโครงสร้างพ้ืนฐานส้าคัญ การท้าเช่นนี้
จะช่วยเสริมสร้างความมั่นคงทางไซเบอร์ของภูมิภาคให้แข็งแกร่งมากยิ่งขึ้น  

(2) ความเป็นปฏิปักษ์ด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Enmity) 
ถึงแม้ว่าอาเซียนจะมีความร่วมมือด้านความมั่นคงปลอดภัยไซเบอร์หลายประการ 

ทั้งกับประเทศภายในภูมิภาคอาเซียนเอง กับประเทศคู่เจรจาและหน่วยงานภายนอกภูมิภาค 
แต่ภายใต้ระบอบความมั่นคงปลอดภัยไซเบอร์ของอาเซียน ก็ไม่ได้มีแต่ประเด็นด้านความ
ร่วมมือ แต่ยังแฝงไว้ด้วยเรื่องของความเป็นปฏิปักษ์ ในประเด็นด้านความมั่นคงปลอดภัย  
ไซเบอร์ ซึ่งเกิดขึ้นมาจากหลายปัจจัย เช่น ความแตกต่างในการตีความ ความแตกต่างในการ
พัฒนา ความขัดแย้งทางการเมือง และการมีบทบาทของมหาอ้านาจภายนอก ประเทศต่างๆ 
อาจมองการโจมตีทางไซเบอร์หรือการแทรกแซงทางดิจิทัลเป็นภัยคุกคามต่อความมั่นคง 
ของรัฐและอธิปไตย ส่งผลให้เกิดความขัดแย้งหรือการแข่งขันในการพัฒนาขีดความสามารถ
ทางไซเบอร์เพื่อปกป้องข้อมูลและโครงสร้างพื้นฐานของประเทศตน การพึ่งพาเทคโนโลยี  
ของต่างประเทศหรือการไม่สามารถสร้างมาตรฐานความมั่นคงทางไซเบอร์ร่วมกันยังเพิ่ม 
ความเสี ่ยงต่อความเป็นปฏิปักษ์ระหว่างประเทศได้อีกด้วย ในยุคดิจ ิท ัลที ่เทคโนโลยี
สารสนเทศและการสื ่อสารมีบทบาทส้าคัญในทุกด้านของชีว ิตประจ้าว ัน รวมถึงการ
ด้าเนินงานของภาครัฐและเอกชน ความมั่นคงปลอดภัยไซเบอร์กลายเป็นหัวใจส้าคัญของ
การรักษาความมั่นคงทั้งในระดับชาติและระดับภูมิภาค อย่างไรก็ตาม ประเด็นนี้ก็สามารถ
กลายเป็นแหล่งก้าเนิดของความเป็นปฏิปักษ์ในหลายมิติ ทั้งในด้านการเมือง เศรษฐกิจ และ
เทคโนโลยีของภูมิภาคอาเซียนได้เช่นเดียวกัน ซึ ่งสามารถอธิบายได้จากหลายปัจจัย 
อภิปรายเพ่ิมเติมได้ ดังนี้ 

หนึ ่งในปัจจัยส้าคัญที่สามารถก่อให้เกิดความเป็นปฏิปักษ์ คือ ความแตกต่างใน 
การตีความ เพราะถึงแม้ว่าการตระหนักต่อภัยคุกคามร่วมกันถือได้ว่าเป็นหนึ่งในประเด็น  
ที่มีความส้าคัญที่สุดส้าหรับการรักษาความมั่นคงปลอดภัยไซเบอร์ของอาเซียน แต่ก็เป็น
ประเด็นที่ละเอียดอ่อน นั่นก็เพราะประเทศสมาชิกอาเซียนยังไม่มีความเห็นพ้องต้องกัน
อย่างชัดเจนต่อประเด็นด้านดิจ ิท ัลเรื ่องต่างๆ เช ่น นิยามของ “พื ้นที ่ไซเบอร์สเปซ”  
ที ่เกี ่ยวข้องกับผลประโยชน์ของรัฐนั ้น หมายถึงอะไร โดยสิงคโปร์นิยามพื้นที ่นี ้ว ่าเป็น
เทคโนโลยี (ฮาร์ดแวร์ และซอฟต์แวร์) ที ่ช ่วยให้เข้าถึงพื ้นที ่ไซเบอร์สเปซได้อย่างเสรี  
ซึ ่ง เป็นผลให้พระราชบัญญัติความมั ่นคงปลอดภัยไซเบอร์ ( Cybersecurity Act) ของ
สิงคโปร์ ได้นิยามความมั ่นคงปลอดภัยไซเบอร์ว่าเป็นสภาวะที ่คอมพิวเตอร์หรือระบบ
คอมพิวเตอร์ได้รับการป้องกันจากการเข้าถึงหรือโจมตีโดยไม่ได้รับอนุญาต ( Ang, 2018) 
ในขณะที ่เว ียดนามนิยามพื้นที ่ไซเบอร์สเปซว่าเป็นเนื ้อหาและการโต้ตอบ (ค้าพูดและ 
การแสดงออก) ระหว่างผู้ใช้งานพื้นที่ไซเบอร์สเปซ ซึ่งท้าให้กฎหมายความมั่นคงปลอดภัย  
ไซเบอร์ของเวียดนามที่ประกาศใช้ในปี ค.ศ. 2018 ได้ก้าหนดให้แพลตฟอร์มโซเชียลมีเดีย
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ต้องลบเนื ้อหาที ่ผ ิดกฎหมายภายใน 24 ชั ่วโมง รวมถึงการโฆษณาชวนเชื ่อต่อต้านรัฐ  
และเนื้อหาที่ไม่ถูกต้องใดๆ ที่อาจรบกวนความสงบเรียบร้อยของประชาชนหรือก่อให้เกิด  
ความล้าบากต่อเจ้าหน้าที่รัฐ (Woollacott, 2019) 

บางครั ้งความแตกต่างในการตีความอาจเป็นผลที ่เกิดขึ ้นมาจากการรับข้อมูล 
ที่ผิดพลาด ซึ่งเป็นผลมาจากการแพร่ระบาดของข่าวปลอม (Fake News) และข้อมูลอันเป็น
เท็จทางอินเทอร์เน็ต ซึ่งบางครั้งมีเป้าหมายเพื่อก่อความไม่สงบทางสังคมและความรุนแรง
ภายในรัฐ หรือในบางครั้ง รัฐอาจเป็นผู้เผยแพร่ข่าวปลอมหรือข้อมูลอันเป็นเท็จเองเพื่อให้  
ได้ผลประโยชน์ทางการเมืองและความมั่นคงแก่รัฐตน ดังเช่น กรณีที ่รัฐบาลอินโดนีเซีย  
ถูกวิพากษ์วิจารณ์ว่าอาศัยอ้านาจพิเศษในช่วงที ่เกิดวิกฤติการแพร่ระบาดของโควิด -19  
ในการจับกลุ ่มคนที ่ไม ่เห ็นด้วยกับรัฐบาล และมีการแชร์ข ่าวปลอมเพื ่อให้ประชาชน 
สร้างความเชื่อมั่นของรัฐบาล (สุภชาติ เล็บนาค , 2020) ซึ่งถึงแม้จะเป็นการด้าเนินการ 
ที่มุ่งหวังผลลัพธ์ภายในประเทศ แต่การกระจายข่าวปลอมอาจส่งผลให้เกิดการรับรู้ข้อมูล  
ที่ไม่ถูกต้องของรัฐอื่นๆ และสร้างผลกระทบตามมาได้ เช่น การที่รัฐบาลคาดการณ์สภาวะ
การกระจายตัวของโรคระบาดจากประเทศข้างเคียงผิดพลาดจนไม่สามารถรับมือสถานการณ์
การแพร่ระบาดเข้าประเทศตนได้ ดังนั้น ถ้าอาเซียนต้องการป้องกันไม่ให้เกิดความเข้าใจผิด
และท้าให้เกิดความร่วมมือในพื้นที่ไซเบอร์อย่างปราศจากความขัดแย้ง ก็จ้าเป็นที่จะต้อง 
มีมาตรฐานความเข้าใจที่ตรงกัน ผ่านกลไกความร่วมมือที่มีอยู่ อาทิ การหารือเกี่ยวกับบรรทัด
ฐานความรับผิดชอบของรัฐบนโลกไซเบอร์ (Norms of Responsible State Behaviour  
in Cyberspace) ระหว่างการประชุมรัฐมนตรีอาเซียนด้านความมั่นคงปลอดภัยไซเบอร์  
ครั้งที่ 4 (กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม, 2562) 

อีกหนึ ่งประเด็นส้าคัญที ่ท้าให้เกิดความเป็นปฏิปักษ์และความขัดแย้งได้นั ้น คือ  
ความไม่สมดุลในการพัฒนาด้านความมั่นคงไซเบอร์ของประเทศสมาชิกอาเซียน ในขณะที่
ประเทศอย่างสิงคโปร์และมาเลเซียมีการพัฒนาเทคโนโลยีและมาตรการความปลอดภัย 
ทางไซเบอร์ที ่เข้มแข็ง ประเทศสมาชิกอื่นๆ เช่น เมียนมา ลาว และกัมพูชายังคงประสบ 
ปัญหาการขาดแคลนโครงสร้างพื้นฐานและทรัพยากรในการป้องกันภัยคุกคามทางไซเบอร์ 
ความแตกต่างนี้ก่อให้เกิดความตึงเครียดภายในภูมิภาค เนื่องจากประเทศที่มีศักยภาพต่้ากวา่
มักตกเป็นเป้าหมายของการโจมตีทางไซเบอร์ และอาจกลายเป็นช่องโหว่ในการรักษา 
ความปลอดภัยทางไซเบอร์ของภูมิภาคโดยรวม นอกจากความแตกต่างด้านระดับการพัฒนา
เทคโนโลยีแล้ว อาเซียนยังมีความแตกต่างในเรื่องของระดับการพัฒนาเนื้อหาของกฎหมาย
และนโยบายของแต่ละประเทศที่ไม่ได้อยู่ในระดับที่เท่าเทียมกัน อาทิ เรื่องของการละเมิด
ลิขสิทธิ์บนพื้นที่ออนไลน์ ในแง่ของการบังคับใช้กฎหมาย มีเพียงสิงคโปร์และมาเลเซียเท่านั้น
ที่มีขั้นตอนการแจ้งเตือนและถอดเนื้อหาอย่างเป็นรูปธรรม ในขณะที่ อินโดนีเซีย ฟิลิปปินส์ 
ไทย และเวียดนามยังไม่มีบทบัญญัติทางกฎหมายส้าหรับผู้ถือสิทธิ์ในการบังคับใช้การคุ้ มครอง
ลิขสิทธิ์โดยตรงผ่านระบบแจ้งเตือนของผู้ให้บริการอินเทอร์เน็ต (Internet service provider: 
ISP) แต่จ้าเป็นต้องด้าเนินการบังคับใช้กฎหมายลิขสิทธิ์ผ่านการด้าเนินคดีทางกฎหมายหรือ
ระบบตุลาการ (Judicial System) (Sunkpho, Ramjan, & Ottamakorn, 2018) 
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ประเด็นความขัดแย้งกันในเรื่องอ้านาจอธิปไตยและหลักการเรื่องการไม่แทรกแซง
ของอาเซียนเองก็สามารถกลายเป็นปัจจัยที่ส่งผลกระทบต่อการสร้างความร่วมมือด้านความ
มั่นคงไซเบอร์ในอาเซียน อาเซียนมีกฎบัตรที่ยึดถือหลักการไม่แทรกแซงกิจการภายในของรัฐ
สมาชิก ซึ่งอาจส่งผลให้การพัฒนามาตรการป้องกันภัยคุกคามทางไซเบอร์ในระดับภูมิภาค 
ต้องพิจารณาอย่างระมัดระวัง ประเทศสมาชิกบางประเทศอาจมองว่าการแบ่งปันข้อมูล 
หรือการร่วมมือกันในด้านไซเบอร์เป็นการแทรกแซงอธิปไตยของตน ท้าให้การสร้างกรอบ
ความร่วมมืออย่างมีประสิทธิภาพในระดับภูมิภาคมีความซับซ้อนมากยิ่งขึ้น 

สาเหตุที ่เป็นเช่นนั ้น สืบเนื ่องมาจากการที่ภูมิภาคอาเซียนประกอบด้วยประเทศ
สมาชิกที่มีลักษณะทางการเมืองและเศรษฐกิจที่แตกต่างกันอย่างมาก ซึ่งเป็นผลให้หลักการ
ส้าคัญของอาเซียน เช่น การเคารพในอ้านาจอธิปไตยและการไม่แทรกแซงกิจการภายใน 
ของประเทศสมาชิก กลายเป็นส่วนส้าคัญในการก้าหนดทิศทางของ การสร้างความร่วมมือ 
ในประเด็นต่างๆ รวมถึงความมั่นคงปลอดภัยไซเบอร์ อย่างไรก็ตาม หลักการเหล่านี ้อาจ
กลายเป็นอุปสรรคส้าคัญต่อการพัฒนาความร่วมมือด้านความมั ่นคงไซเบอร์ในภูมิภาค 
ด้วยข้อจ้ากัดจากหลักการไม่แทรกแซงและความยากล้าบากในการก้าหนดมาตรฐานร่วม  
การขาดการประสานงานในระดับลึก และการรักษาภาพลักษณ์และผลประโยชน์ทางการเมือง
ในระดับทวิภาคีและพหุภาคี 

การแข่งขันทางอ้านาจของประเทศมหาอ้านาจภายนอก เช่น สหรัฐอเมริกา จีน 
หรือญี ่ปุ ่น ก็เป็นอีกปัจจัยส้าคัญที ่ส่งผลต่อการพัฒนาระบอบความมั ่นคงปลอดภัยทาง  
ไซเบอร์ของอาเซียน ประเทศมหาอ้านาจอาจสนับสนุนการพัฒนาความมั่นคงของภูมิภาค
ทั้งหมดโดยรวม ผ่านกลไกที่มีอยู่อย่างการประชุมรัฐมนตรีอาเซียนด้านดิจิทัลกับประเทศ  
คู ่เจรจา หรือประเทศมหาอ้านาจอาจเลือกที ่จะให้การสนับสนุนแค่บางประเทศที ่เป็น
พันธมิตร มีระบอบการปกครองที่เหมือนกัน หรือมุ่งเป้าไปที่การคานอ้านาจกับมหาอ้านาจ
อ่ืนที่มีอิทธิพลในภูมิภาคเหมือนกับตน ทั้งการแข่งขันและความสัมพันธ์ทางอ้านาจนี้ส่งผลต่อ
ท่าทีของประเทศสมาชิกอาเซียนในการพัฒนาความร่วมมือหรือก้าหนดแนวทางการจัดการ
กับภัยคุกคามไซเบอร์ บางประเทศอาจได้รับการสนับสนุนทางเทคโนโลยีจากประเทศ
มหาอ้านาจและใช้กลไกเหล่านั้นในการปกป้องตนเอง แต่ในขณะเดียวกันอาจไม่ต้องการ  
เข้าร่วมในความร่วมมือระดับภูมิภาคอย่างเต็มที่ เพราะไม่ต้องการให้เกิดการเสียเปรียบ
ในทางการเมืองหรือการปกครอง ยิ ่งไปกว่านั ้น การมีบทบาทของมหาอ้านาจภายนอก
ภูมิภาคได้สร้างแรงกดดันต่ออาเซียนในการเลือกข้างหรือพัฒนามาตรฐานความมั่นคง  
ไซเบอร์ที่สอดคล้องกับอ้านาจภายนอก เพราะบางครั้งการเลือกเป็นพันธมิตรหรือมีแนวโน้ม
เอนเอียงไปทางมหาอ้านาจหนึ่ง ก็อาจหมายถึงการประกาศตัวเป็นศัตรูกับอีกมหาอ้านาจ
หนึ่ง (Waltz, 1979) กล่าวได้ว่า ประเด็นด้านความมั่นคงปลอดภัยทางไซเบอร์ส่งผลกระทบ
ต่ออาเซียนทั้งบนพื้นที่ไซเบอร์ และบนพื้นที่ตามภูมิศาสตร์จริงของแต่ละรัฐ ความขัดแย้ง
ทางภูมิร ัฐศาสตร์ระหว่างมหาอ้านาจเหล่านี ้เกี ่ยวข้องกับการควบคุมและการพัฒนา
เทคโนโลยี เช่น 5G และการพัฒนาโครงสร้างพ้ืนฐานทางไซเบอร์ ท้าให้อาเซียนต้องเผชิญกับ
ความเสี่ยงในการถูกใช้เป็นเวทีส้าหรับการแข่งขันด้านอ้านาจระหว่างประเทศมหาอ้านาจ 
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จนท้าให้การพัฒนาความร่วมมือในอาเซียนมีความท้าทายมากยิ ่งขึ ้น หรือแม้กระทั ่ง  
อาจน้าไปสู่ความขัดแย้งกันเองระหว่างประเทศสมาชิกอาเซียน 

อาเซียนมีความแตกต่างจากกลุ ่มความร่วมมือระดับภูมิภาคอื่นๆ ตรงที ่ภ ูมิภาค
อาเซียนเป็นจุดบรรจบของการแข่งขันระหว่างมหาอ้านาจ โดยเฉพาะอย่างยิ ่ง จีนและ
สหรัฐอเมริกา ซึ ่งต่างก็เข้ามามีบทบาทน้าในภูมิภาคอาเซียน เพราะทั ้งจีนและสหรัฐฯ  
ต่างก็เป็นคู ่ค้ารายส้าคัญของประเทศสมาชิกอาเซียนส่วนใหญ่ และมีความสัมพันธ์ท าง
เศรษฐกิจที่ไม่อาจมองข้ามได้จากการเข้ามาลงทุนจ้านวนมาก ท้าให้ทั้งสองประเทศต่างก็เป็น
ประเทศคู่เจรจา (Dialogue Partners) ที ่ส้าคัญมากของอาเซียน และได้เข้ามามีบทบาท
ส้าคัญในการส่งเสริมและสนับสนุนการพัฒนาศักยภาพด้านความมั่นคงปลอดภัยทางไซเบอร์
ของอาเซียน อย่างไรก็ตาม จีนและสหรัฐฯ เป็นสองมหาอ้านาจที่มีแนวทางการก้ากับดูแล
ความมั่นคงปลอดภัยทางไซเบอร์ที ่แตกต่างกันอย่างชัดเจน ขณะที่จีนใช้แนวทางแบบรัฐ 
เป็นศูนย์กลาง (State-Centric) ซึ่งให้อ้านาจรัฐบาลในการควบคุมข้อมูลและการด้าเนินงาน
ด้าน ไซเบอร์ สหรัฐฯ กลับใช้แนวทางแบบตลาดเสรีและหลายภาคส่วน (Multi-Stakeholder 
Approach) ซึ ่งให้อ้านาจแก่ภาคเอกชนและภาคประชาสังคมในการก้าหนดทิศทางของ 
ความมั่นคงปลอดภัยไซเบอร์ เพ่ือเป็นการรับมือกับความปฏิปักษ์ที่เกิดขึ้นในบริบทนี้ อาเซียน
จึงเลือกที่จะไม่เข้าข้างฝ่ายใดฝ่ายหนึ่ง แต่พยายามท้าหน้าที่เป็นตัวกลาง (Broker) ระหว่าง
สองขั้วอ้านาจ โดยอาศัยกลยุทธ์ทางการค้าและความร่วมมือระหว่างประเทศ เพ่ือรักษาสมดุล
ทางเศรษฐกิจและความมั่นคงของตน (Van Raemdonck, 2021) แนวทางนี้สะท้อนให้เห็นว่า 
อาเซียนพยายามสร้าง “เอกราชทางดิจิทัล” (Digital Autonomy) เพื่อให้ประเทศสมาชิก
สามารถก้าหนดทิศทางด้านความมั่นคงปลอดภัยไซเบอร์ได้ด้วยตนเอง โดยไม่ต้องพึ่งพา
แนวทางจากมหาอ้านาจเพียงฝ่ายใดฝ่ายหนึ่ง 

ประเด็นที่น่าห่วงกังวลคือความขัดแย้งที่น้าไปสู่ความเป็นปฏิปักษ์อาจไม่ได้เกิดขึ้น
เฉพาะระหว่างประเทศมหาอ้านาจ แต่ประเทศมหาอ้านาจก็อาจเป็นปฏิปักษ์กับประเทศ
สมาชิกอาเซียนโดยตรงได้เช่นเดียวกัน ซึ่งสิ ่งนี ้ปรากฏให้เห็นชัดเจนในพื้นที่ไซเบอร์สเปซ  
ทั ้งในแง่ของการขยายตัวจากข้อพิพาทระหว่างประเทศสู ่การโจมตีทางไซเบอร์ อาทิ  
การโจมตีแบบปฏิเสธบริการ (Distributed Denial-of-Service: DDoS) แบบกระจายไปยัง
หน่วยงานของรัฐบาลฟิล ิปปินส์ที ่ม ีความส้าคัญ ซึ ่งเกิดขึ ้นภายหลังจากค้าตัดสินของ 
ศาลอนุญาโตตุลาการถาวร (Permanent Court of Arbitration: PCA) ที่ยกเลิกการอ้าง
กรรมสิทธิ ์ของจีนเหนือทะเลจีนใต้อย่างมีนัยส้าคัญ หรือกรณีที ่เครือข่ายข่าวกรองของ
เว ียดนามถูกโจมตี จนมีการรั ่วไหลของข้อมูลลับเกี ่ยวกับยุทธศาสตร์ทางการทูตและ
การทหาร ซึ ่งเกิดขึ ้นหลังจากเหตุการณ์ข้อพิพาทเกี ่ยวกับแท่นขุดเจาะน้้ามันของจีน 
ในน ่านน้้าที ่เว ียดนามอ้างส ิทธิ ์ในเด ือนพฤษภาคม ค.ศ.  2014 (Piiparinen, 2016)  
แต่ถึงแม้ว่าจีนจะถูกมองว่าเป็นภัยคุกคามทางไซเบอร์ในบางกรณี แต่อาเซียนก็ไม่สามารถ
ตัดความสัมพันธ์กับจีนได้เนื่องจากความสัมพันธ์ทางเศรษฐกิจที่แข็งแกร่ง จีนเป็นคู่ค้า หลัก
และแหล่งการลงทุนส้าคัญในภูมิภาค ท้าให้อาเซียนต้องเดินทางสายกลางระหว่างการ  
ต้องป้องกันตนเองจากภัยคุกคามทางไซเบอร์ที ่มาจากจีนและการรักษาความสัมพันธ์  
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เชิงเศรษฐกิจกับจีน ความซับซ้อนนี้สามารถน้าไปสู่ความขัดแย้งภายในอาเซียน ประเทศ
สมาชิกบางประเทศ เช่น สิงคโปร์ พยายามที ่จะสร้างความสมดุลระหว่าง การรักษา 
ความมั่นคงทางไซเบอร์และการเป็นมิตรกับจีน ในขณะที่บางประเทศ เช่น เวียดนามและ
ฟิลิปปินส์ มักมีท่าทีที ่แข็งกร้าวมากกว่าเนื่องจากมีประวัติเรื ่องความขัดแย้งในประเด็น  
เรื่องทะเลจีนใต้ 

โดยสรุปแล้ว ความเป็นปฏิปักษ์และการแข่งขันในประเด็นความมั่นคงไซเบอร์ 
ในอาเซียนนั ้นเป็นผลสืบเนื ่องมาจากความแตกต่างในการตีความ ความแตกต่างในการ
พัฒนา ความขัดแย้งทางการเมือง และบทบาทของมหาอ้านาจภายนอก การพัฒนาความ
มั ่นคงปลอดภัยทางไซเบอร ์ในภูม ิภาคอาเซ ียนจ ึงย ังคงเป ็นความท้าทายที ่ต ้องการ 
ความร่วมมืออย่างใกล้ชิดและการแก้ไขปัญหาร่วมกัน 

 
8. สรุปผลการวิจัย 

จากผลการวิจัยการพัฒนาระบอบความมั่นคงปลอดภัยไซเบอร์ในภูมิภาคอาเซียน 
ผู้วิจัยพบว่า ตัวแสดงหลักที่เกี่ยวข้องกับกระบวนการการสร้างระบอบความมั่นคงปลอดภัย  
ไซเบอร์ในภูมิภาคอาเซียน สามารถแบ่งออกได้เป็น 2 ตัวแสดงส้าคัญ นั่นก็คือ ตัวแสดงที่ 
สร้างความมั่นคง และการตระหนักต่อภัยคุกคามที่มีร่วมกัน โดยสามารถอธิบายเพิ่มเติมได้ 
ดังนี้ 

ตัวแสดงที่สร้างความมั่นคงเป็นตัวแสดงที่ท้าหน้าที่ช่วยในการก้าหนดและโน้มน้าว  
ให้ประชาชนหรือรัฐต่างๆ สามารถรับรู้ถึงภัยคุกคามต่อความมั่นคงของภูมิภาค ตัวแสดง
เหล่านี ้มีอิทธิพลต่อวาทกรรมด้านความมั ่นคงและการก้าหนดแนวทางการแก้ไขปัญหา 
ด้านความมั่นคงปลอดภัยทางไซเบอร์ของภูมิภาคอาเซียน ตลอดจนมีบทบาทในการส่งเสริม
เสถียรภาพและสันติภาพในภูมิภาค โดยตัวแสดงหลักที่มีส่วนส้าคัญในการสร้างความมั่นคง 
ในอาเซียน ได้แก่ รัฐสมาชิกอาเซียน องค์การระหว่างประเทศ และภาคประชาสังคม 

รัฐสมาชิกอาเซียนมีบทบาทที่ส้าคัญในการสร้างความมั่นคงในภูมิภาคผ่านการด้าเนิน
นโยบายและการสร้างความร่วมมือในด้านต่างๆ อาทิ ด้านการทหาร การเมือง เศรษฐกิจ  
และสังคม ในขณะที่องค์การระหว่างประเทศเองก็มีส่วนส้าคัญในการเสริมสร้างความมั่นคง
ปลอดภัยไซเบอร ์ในภูม ิภาค ผ ่านการสนับสนุนและความร ่วมมือทั ้ง ในระดับทว ิภาคี  
และพหุภาคี องค์การระหว่างประเทศมีหน้าที่ส้าคัญในการเป็นตัวกลางในการเสริมสร้าง  
ความมั่นคง ด้วยการให้ความช่วยเหลือด้านการเงิน การสนับสนุนการพัฒนาโครงสร้างพ้ืนฐาน 
การช่วยแก้ไขปัญหาข้อขัดแย้ง และการส่งเสริมการพัฒนาที่ยั่งยืนระหว่างประเทศสมาชิก 
โดยส้านักเลขาธิการอาเซียน ถือได้ว่าเป็นองค์การระหว่างประเทศหลักที่ท้าหน้าที่ในการ
ส่งเสริมและประสานงานเพื่อสร้างความมั่นคงในภูมิภาคอาเซียน ผ่านการท้าหน้าที ่เป็น
ศูนย์กลางในการบริหารจัดการและประสานงานด้านนโยบายและกิจกรรมต่างๆ ของอาเซียน 
เพื ่อให ้ร ัฐสมาช ิกอาเซ ียนสามารถด้าเน ินการตามพันธกรณีและข ้อตกลงร ่วมก ันได้  
อย ่างม ีประส ิทธ ิภาพ นอกจากนี ้ ภาคประชาส ังคม ก ็เข ้ามาม ีบทบาทส้าค ัญในการ 
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ส่งเสร ิมความมั ่นคงของภูม ิภาค ผ ่านการสร ้างความตระหนักรู ้เกี ่ยวกับประเด ็นด้าน 
ความมั่นคง หรือเข้ามาช่วยในการแก้ไขปัญหาความขัดแย้งในระดับท้องถิ่นและระดับภูมภิาค 
ภาคประชาสังคมสามารถเป็นผู ้ประสานงานระหว่างหน่วยงานภาครัฐ องค์การระหว่าง
ประเทศ และชุมชนท้องถิ่น การมีส่วนร่วมของภาคประชาสังคมยังช่วยให้ประชาชนมีส่วนร่วม
ในการก้าหนดทิศทางของนโยบายความมั่นคง และเป็นกลไกในการตรวจสอบและถ่วงดุล
อ้านาจของรัฐ  

จากการศึกษาปัจจัยและที่มาของการบังคับใช้และการค้้าจุนระบอบความมั่นคง
ปลอดภัยไซเบอร ์ในภูม ิภาคอาเซ ียน ผู ้ว ิจ ัยพบว ่า หนึ ่งในปัจจ ัยที ่ม ีความส้าค ัญที ่ส ุด  
ในกระบวนการสร้างระบอบความมั ่นคงในภูมิภาคอาเซียน นั ่นก็ค ือ การตระหนักต่อ  
ภัยคุกคามที่มีร่วมกัน การที่รัฐสมาชิกอาเซียนสามารถมองเห็นถึงภัยคุกคามที่ส่งผลกระทบ 
ต่อทุกฝ่ายอย่างเท่าเทียม และมีความเข้าใจต่อประเด็นที ่เป็นภัยคุกคามที่ตรงกันจะช่วย 
ท้าให้เกิดการร่วมมือและความเป็นอันหนึ ่งอันเดียวกันในการรับมือกับปัญหาเหล่านั ้น  
ไม่ว่าจะเป็นภัยคุกคามจากปัญหาความมั่นคงแบบดั้งเดิม หรือปัญหาความมั่นคงรูปแบบใหม่
อย่างภัยคุกคามทางไซเบอร์ 

อย่างไรก็ตาม ภายใต้ระบอบความมั่นคงปลอดภัยไซเบอร์ของอาเซียนก็ท้าให้เกิด 
ทั้งการประสานงานและความขัดแย้ง จนท้าให้เกิดทั้งความร่วมมือด้านความมั่นคงปลอดภัย 
ไซเบอร์ และความเป็นปฏิปักษ์ด้านความมั่นคงปลอดภัยไซเบอร์เช่นเดียวกัน ตัวแสดงที่  
ท้าหน้าที่สร้างความมั่นคงและประเด็นภัยคุกคามที่แต่ละประเทศรับรู้ได้เข้ามามีบทบาทส้าคัญ  
ในการก้าหนดแนวทางและกระตุ ้นให้เกิดความร่วมมือด้านความมั่นคงปลอดภัยไซเบอร์ 
ในภูมิภาคอาเซียน อาเซียนได้ตระหนักถึงความส้าคัญของการร่วมมือกับประเทศและองค์การ
ระหว่างประเทศในการเสริมสร้างความมั่นคงปลอดภัยไซเบอร์ โดยมีการท้างานร่วมกับ
พันธมิตรจากภายนอก การฝึกอบรมบุคลากรด้านดิจิทัลให้ประเทศสมาชิกอาเซียน และ 
การด้าเนินการทูตเชิงป้องกัน ซึ่งถึงแม้ว่าอาเซียนจะมีความร่วมมือด้านความมั่นคงปลอดภัย
ไซเบอร์หลายประการทั้งกับประเทศภายในภูมิภาคอาเซียนเอง และกับประเทศคู่เจรจา 
ตลอดจนหน่วยงานภายนอกภูมิภาค แต่ภายใต้ระบอบความมั่นคงปลอดภัยไซเบอร์ของ
อาเซียน ก็ย ังแฝงไว ้ด้วยปัจจัยเรื ่องของความเป็นปฏิปักษ์ และการแข่งขันในประเด็น 
ด้านความมั่นคงปลอดภัยทางไซเบอร์เช่นเดียวกัน ซึ่งความเป็นปฏิปักษ์และการแข่งขันนี้  
เกิดขึ้นมาได้จากหลายปัจจัย เช่น ความแตกต่างในการตีความ ความแตกต่างในการพัฒนา 
ความขัดแย้งทางการเมือง และบทบาทของมหาอ้านาจภายนอก 

ในบริบทของภูมิภาคอาเซียน ความเป็นปฏิปักษ์และการแข่งขันด้านความมั่นคง
ปลอดภัยไซเบอร์มีความซับซ้อนและเกี่ยวพันกับหลายปัจจัย ทั้งในด้านการเมือง เทคโนโลยี 
และการพัฒนาทางเศรษฐกิจของแต่ละประเทศสมาชิก แม้ว่าอาเซียนจะพยายามสร้าง 
กรอบความร่วมมือในการรับมือกับภัยคุกคามทางไซเบอร์ แต่การจัดการกับประเด็นเรื่อง 
ของความเป็นปฏิปักษ์ในภูมิภาคกลับมีความท้าทายเป็นอย่างมาก เนื่องจากความแตกต่าง 
ในระดับการพัฒนาด้านเทคโนโลยีและความสามารถในการป้องกันภัยคุกคามไซเบอร์ของ 
แต่ละประเทศสมาชิก นอกจากนี้  อาเซียนยังต้องเผชิญหน้ากับการเข้ามามีบทบาทของ
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มหาอ้านาจภายนอก โดยเฉพาะอย่างยิ่ง ประเทศจีน ซึ่งเข้ามามีบทบาททั้งในด้านการส่งเสริม
ความร่วมมือด้านดิจิทัลผ่านการแบ่งปันความรู้และเทคโนโลยี และการจัดฝึกอบรมให้ประเทศ
สมาชิกอาเซียน แต่ในขณะเดียวกัน จีนก็เข้ามามีบทบาทในฐานะปฏิปักษ์ต่อการสร้าง 
ความมั่นคงปลอดภัยทางไซเบอร์ของอาเซียนในลักษณะที่ซับซ้อนและมีหลายมิติ ทั้งจาก 
การขยายอิทธิพลทางเทคโนโลยี  การใช้มาตรการควบคุมข้อมูล และการท้าให้ เกิด 
ความตึงเครียดทางภูมิรัฐศาสตร์ อาเซียนจึงมีความจ้าเป็นที่จะต้องมีแนวทางร่วมกันในการ
ปรับตัวเพ่ือรักษาความมั่นคงและเสถียรภาพในภูมิภาคนี้ เพ่ือให้ระบอบความมั่นคงปลอดภัย
ทางไซเบอร์ที่อาเซียนพัฒนาขึ้น สามารถเติบโตได้อย่างมั่นคง เข้มแข็ง และยั่งยืน  

 
9. ข้อเสนอแนะส าหรับการศึกษาในอนาคต 

ถึงแม้การศึกษาครั้งนี้จะได้ด้าเนินการวิเคราะห์สถานะองค์ความรู้และตัวแสดงหลัก 
ในกระบวนการสร้างระบอบความมั่นคงปลอดภัยไซเบอร์ในอาเซียนไว้ในระดับหนึ ่งแล้ว  
แต่อย่างไรก็ดี ยังมีประเด็นส้าคัญอีกหลายด้านที่สามารถศึกษาเพิ่มเติมและส้ารวจให้ลึกซึ้ง
ยิ ่งขึ้นในงานวิจัยในอนาคต เพื่อเสริมสร้างความเข้าใจเชิงรัฐศาสตร์เกี่ยวกับประเด็นด้าน  
ความมั่นคงปลอดภัยไซเบอร์ในระดับภูมิภาคที่มีลักษณะซับซ้อนและเปลี ่ยนแปลงอย่าง
รวดเร็ว เช่น การศึกษาเชิงเปรียบเทียบบทบาทของรัฐสมาชิกอาเซียนด้านนโยบายไซเบอร์  
โดยอาจมุ่งเน้นไปที่การวิเคราะห์ความสัมพันธ์เชิงอ้านาจที่ไม่สมดุลกัน (Power Asymmetry) 
ระหว่างรัฐที่มีศักยภาพสูง เช่น สิงคโปร์ กับรัฐที่มีข้อจ้ากัดทางเทคนิค เช่น ลาวหรือเมียนมา 
ซึ่งการศึกษาวิจัยในมิตินี ้จะช่วยอธิบายว่า ความไม่สมดุลด้านศักยภาพทางไซเบอร์มีผลต่อ 
การก้าหนดทิศทางของระบอบความมั่นคงปลอดภัยไซเบอร์ของภูมิภาคอาเซียนอย่างไร  
และสามารถด้าเนินการศึกษาว่ารัฐที่มีศักยภาพต่้าก็สามารถมีอิทธิพลต่อการเจรจาระดับ
ภูมิภาคได้หรือไม่ โดยการศึกษาในอนาคตสามารถให้ความส้าคัญกับบริบททางการเมือง
ภายในประเทศสมาชิกอาเซียน เนื่องจากแนวนโยบายไซเบอร์ของรัฐแต่ละประเทศมักสะท้อน
ระดับประชาธิปไตยและวาระภายในของผู้น้า ตัวอย่างเช่น การใช้กฎหมายไซเบอร์ในการ
ควบคุมการสื ่อสารของภาคประชาชน หรือการจ้ากัดสิทธิเสรีภาพภายใต้การให้เหตผุล 
เรื่องของความมั่นคงแห่งชาติ หากมีการวิจัยเปรียบเทียบเชิงคุณภาพระหว่างรัฐประชาธิปไตย
และรัฐอ้านาจนิยมกึ ่งเสรีภายในภูมิภาคอาเซียนก็จะช่วยเปิดเผยความสัมพัน ธ์ระหว่าง  
“ความมั่นคง” กับ “อ้านาจ” ที่ด้ารงอยู่ในระดับภายในและระดับภูมิภาคพร้อมกัน 

อีกประเด ็นการศึกษาที ่น ่าสนใจคือ การศึกษาบทบาทของตัวแสดงที ่ไม ่ใชร่ ัฐ 
อย่างเป็นระบบมากยิ่งขึ้น ทั้งบริษัทเทคโนโลยีระดับโลก ภาคประชาสังคม ตลอดจนองค์การ
ระหว่างประเทศ ซึ ่งมีส่วนร่วมในการก้าหนดมาตรฐานด้านความมั่นคงปลอดภัยไซเบอร์ 
อย่างต่อเนื่อง ซึ่งการศึกษาบทบาทของตัวแสดงที่ไม่ใช่รัฐ อาจท้าให้สามารถวิเคราะห์และ  
ท้าความเข้าใจรูปแบบความสัมพันธ์และการถ่ายโอนอ้านาจในระดับข้ามชาติที่ไม่จ้าเป็นต้อง
พึ่งพิงเพียงแค่กลไกทางการทูตแบบดั้งเดิมเท่านั้นได้ นอกจากนี้ ยังสามารถศึกษาการก้าหนด
นโยบายด้านความมั่นคงปลอดภัยทางไซเบอร์ของภูมิภาคอาเซียน โดยใช้กรอบการวิเคราะห์
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เปรียบเทียบกับภูมิภาคอื่น เช่น สหภาพยุโรป หรือสหภาพแอฟริกา ซึ ่งอาจมีการพัฒนา
โครงสร้างความร่วมมือด้านไซเบอร์ที่มีลักษณะเฉพาะของภูมิภาคตน นอกจากนี้ ยังสามารถ
ศึกษาตัวแสดงประเทศมหาอ้านาจอื่นๆ เช่น จีน และสหรัฐอเมริกา ว่าตัวแสดงประเทศ
มหาอ้านาจสามารถเข้ามามีอิทธิพลในการสร้างความร่วมมือหรือความขัดแย้งด้านความมั่นคง
ปลอดภัยไซเบอร์ในอาเซียนอย่างไร โดยสรุปแล้ว ผู ้ว ิจัยมุ ่งหวังว่าการศึกษาครั ้งนี ้จะเป็น
ประโยชน์และสามารถช่วยให้ผู ้ที ่ต้องการศึกษาในประเด็นเรื ่องความมั่นคงปลอดภัยทาง 
ไซเบอร์เชิงรัฐศาสตร์ในอนาคต สามารถใช้งานชิ้นนี้และข้อเสนอแนะข้างต้นในการพัฒนา 
องค์ความรู้ในด้านรัฐศาสตร์ ทั้งในเชิงแนวคิด ทฤษฎี และวิธีวิจัย พร้อมทั้งมีส่วนช่วยในการ
เปิดพ้ืนที่ให้กับการอภิปรายอย่างมีวิจารณญาณเกี่ยวกับประเด็นด้านความมั่นคง และประเด็น
สมัยใหม่อย่างพื้นที ่ไซเบอร์ ซึ ่งมิได้ด้ารงอยู ่เพียงแค่ในฐานะของความก้าวหน้าในด้าน
เทคโนโลยี หากแต่มีความสัมพันธ์แนบแน่นกับโครงสร้างอ้านาจ สถาบัน และอัตลักษณ์  
ทางการเมืองในเชิงรัฐศาสตร์อย่างลึกซึ้ง 
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