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บทคัดย่อ  
  บทความวิจัยนี้มีวัตถุประสงค์เพื่อศึกษาวิเคราะห์หลักการ แนวคิด ทฤษฎี ตลอดจนปัญหาและอุปสรรค
ของกฎหมายที่เกี่ยวข้องกับการใช้อำนาจของรัฐในการป้องกันและควบคุมสื่อออนไลน์บนเฟซบุ๊ก โดยเฉพาะกรณี
การคุกคามทางเพศบนสื่อสังคมออนไลน์ในประเทศไทย การวิจัยใช้ระเบียบวิธีวิจัยเชิงคุณภาพด้วยการวิจัย
เอกสาร โดยศึกษาแนวคิดทฤษฎีทางกฎหมาย ทฤษฎีการสื่อสารผ่านสื่อกลางคอมพิวเตอร์ แนวคิดพ้ืนที่สาธารณะ 
และแนวคิดการกำกับดูแลดิจิทัล ควบคู่กับการวิเคราะห์ตัวบทกฎหมายไทยที่เกี่ยวข้อง ได้แก่ พระราชบัญญัติว่า
ด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไขเพิ่มเติม ประมวลกฎหมายอาญา และ
ประมวลกฎหมายแพ่งและพาณิชย์ ผลการวิจัยพบว่า รัฐมีหน้าที่คุ ้มครองประชาชนและประโยชน์สาธารณะ  
แต่การใช้อำนาจต้องอยู่ภายใต้หลักนิติรัฐ สิทธิมนุษยชน และหลักความจำเป็น ความเหมาะสม และความได้สัดส่วน 
ขณะที่กฎหมายไทยยังมีช่องว่างในการรับมือการคุกคามทางเพศบนเฟซบุ๊ก โดยนิยามและฐานความผิดเกี่ยวกับ
การคุกคามทางเพศออนไลน์ยังไม่ครอบคลุมพฤติกรรมดิจิทัลบางรูปแบบ เช่น การเผยแพร่ภาพหรือคลิปทางเพศ
โดยไม่ได้รับความยินยอม (Revenge Porn) และการสะกดรอยติดตามทางออนไลน์ (Cyberstalking) ทำให้ต้อง
อาศัยการปรับใช้กฎหมายหลายฉบับซึ่งยังไม่สอดคล้องกับลักษณะของโลกดิจิทัล อีกทั้งยังขาดมาตรการ  
ที่สามารถระงับความเสียหายได้อย่างรวดเร็ว และมีข้อจำกัดในการบังคับใช้กับแพลตฟอร์มข้ามพรมแดน  ดังนั้น 
การพัฒนากฎหมายและกลไกกำกับดูแลสื ่อออนไลน์ควรมุ่งสร้างดุลยภาพระหว่างการคุ้มครองประชาชน  
กับการคุ้มครองสิทธิและเสรีภาพ โดยเน้นหลักความได้สัดส่วน ความโปร่งใส การตรวจสอบถ่วงดุล และการกำกับ
ดูแลร่วมกันมากกว่าการรวมศูนย์อำนาจไว้ที่รัฐเพียงฝ่ายเดียว 
คำสำคัญ: การคุกคามทางเพศ, สื่อออนไลน,์ เฟซบุ๊ก, อำนาจรัฐ, กฎหมายคอมพิวเตอร์  
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Abstract  
  This research aims to analyze the principles, concepts, theories, as well as problems and 
obstacles to laws related to the state's use of power in preventing and controlling online media, 
particularly Facebook, in the case of online sexual harassment in Thailand. The research employs 
a qualitative methodology through document research, examining legal theories, computer-
mediated communication theory, the concept of public space, and digital governance, coupled 
with an analysis of relevant Thai laws, including the Computer Crime Act B.E. 2550 (2007) and its 
amendments, the Penal Code, and the Civil and Commercial Code. The findings indicate that 
the state has a duty to protect citizens and the public interest, but the exercise of power must 
adhere to the principles of the rule of law, human rights, necessity, appropriateness, and 
proportionality. Furthermore, Thai law has gaps in addressing online sexual harassment on 
Facebook. The definition and offenses of online sexual harassment do not adequately cover 
certain digital behaviors, such as the dissemination of sexually explicit images or videos without 
consent (revenge pornography) and online stalking (cyberstalking). This necessitates the 
application of multiple laws, which are not always consistent with the characteristics of the 
digital world, and lacks measures to quickly mitigate damage. Furthermore, there are limitations 
in enforcing these regulations on cross-border platforms. Therefore, the development of laws 
and regulatory mechanisms for online media should focus on balancing the protection of citizens 
with the protection of rights and freedoms, emphasizing proportionality, transparency, checks 
and balances, and collaborative regulation, rather than centralizing power in the sole 
concentration of the state.  
Keywords: Sexual Harassment, Online Media, Facebook, State Power, Computer Crime Law 
 
บทนำ 
  ในยุคสังคมดิจิทัลที่เทคโนโลยีสารสนเทศและการสื่อสารมีการพัฒนาอย่างรวดเร็ว สื่อสังคมออนไลน์ได้
เข้ามามีบทบาทสำคัญต่อการดำรงชีวิตของประชาชนในทุกมิติ ไม่ว่าจะเป็นด้านการสื่อสาร การเข้าถึงข้อมูล
ข่าวสาร การแสดงความคิดเห็น หรือแม้กระทั ่งการสร้างอัตลักษณ์ของบุคคลใน โลกออนไลน์ โดยเฉพาะ
แพลตฟอร์มเฟซบุ๊กซึ่งเป็นสื่อสังคมออนไลน์ที่ได้รับความนิยมอย่างแพร่หลายในประเทศไทย เนื่องจากมีลักษณะ
เป็นแพลตฟอร์มที่เปิดโอกาสให้ผู้ใช้งานสามารถสร้างเนื้อหาและเผยแพร่ข้อมูลไปยังสาธารณะได้อย่างรวดเร็ว
และกว้างขวาง ผลการสำรวจการมีการใช้เทคโนโลยีสารสนเทศและการสื่อสารในครัวเรือนของสำนักงานสถิติ
แห่งชาติ ในปีพ.ศ. 2568 พบว่าประชาชนไทยมีแนวโน้มการใช้อินเทอร์เน็ตเพิ่มขึ้นอย่างต่อเนื่องในทุกภูมิภาค
และทุกช่วงวัย โดยเฉพาะกลุ่มเยาวชนอายุ 15 - 24 ปี ซึ่งมีอัตราการใช้อินเทอร์เน็ตสูงที่สุด ร้อยละ 99.2 
(สำนักงานสถิติแห่งชาติ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม , 2569) อย่างไรก็ตาม แม้สื่อสังคมออนไลน์จะ
ก่อให้เกิดประโยชน์อย่างมหาศาล แต่ก็ได้ก่อให้เกิดปัญหาทางสังคมและกฎหมายในรูปแบบใหม่ควบคู่กันไปด้วย 
โดยเฉพาะปัญหาการกระทำความผิดบนสื่อออนไลน์ซึ่งมีลักษณะเฉพาะที่แตกต่างจากการกระทำความผิดในโลก
ออฟไลน์ กล่าวคือมีความรวดเร็วในการแพร่กระจายข้อมูล มีลักษณะไร้พรมแดน และในหลายกรณีไม่สามารถ
ระบุตัวตนของผู้กระทำความผิดได้อย่างชัดเจน หนึ่งในปัญหาที่มีความรุนแรงและส่งผลกระทบต่อสิทธิและ
เสรีภาพของบุคคลอย่างชัดเจนที่สุด คือ การถูกคุกคามทางเพศออนไลน์ หรือ Cyber Sexual Harassment  
ซึ่งเกิดขึน้ได้กับผู้คนทุกเพศทุกวัยทั้งในประเทศไทยและต่างประเทศ 
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  Cyber sexual harassment (CSH) ครอบคลุมพฤติกรรมทางเพศที่ไม่พึงประสงค์ซึ่งกระทำผ่านสื่อ
ดิจิทัล โดยมีความหมายและขอบเขตที่หลากหลายในงานวิจัย  มีงานวิจัยนิยาม CSH ว่าเป็นการส่งภาพหรือ
ข้อความที่มีลักษณะก้าวรายหรือคุกคามทางเพศผ่านสื่อดิจิทัล (Reed, E. et al., 2020) บางนิยามระบุว่าเป็นการ
ใช้อินเทอร์เน็ตเพื่อทำการรุกคากทางเพศ สื่อสาร หรือโต้ตอบกับบุคคลอื่นโดยไม่ได้รับเชิญ (Sethi, D. & Ghatak, 
S., 2018) ลักษณะสำคัญที่กำหนดนิยาม คือ การขาดความยินยอมของผู้เสียหาย โดยพฤติกรรมต้องถูกมองว่าไม่
พึงประสงค ์พฤติกรรมนี้มีลักษณะที่เป็นการล่วงละเมิด ทำให้เกิดความรู้สึกถูกดูถูก ข่มขู่ หรือคุกคาม (Angela, F. 
et al., 2024) การคุกคามทางเพศบนสื่อออนไลน์มิได้เพียงแต่ทำลายความเชื่อมั่นของผู้ที่ได้รับผลกระทบเท่านั้น 
หากแต่ยังส่งผลกระทบต่อสภาพร่างกายและจิตใจของผู้ถูกกระทำอย่างรุนแรง จนบางครั้งผู้ถูกกระทำไม่สามารถ
ดำรงชีวิตได้ตามปกติดังที่เคยเป็น และผลกระทบดังกล่าวยังอาจลุกลามไปถึงครอบครัวของผู้ถูกกระทำด้วย 
เพื่อให้เห็นภาพความรุนแรงของปัญหาดังกล่าวอย่างเป็นรูปธรรม ผู้วิจัยขอยกตัวอย่างกรณีศึกษาที่เคยเกิดขึ้นจริง
ในประเทศไทย กล่าวคือ เคยปรากฏคำพิพากษาของศาลในกรณีคู่รักที่เคยบันทึกภาพขณะมีเพศสัมพันธ์กันไว้  
ในระหว่างคบหา แต่เมื่อความสัมพันธ์สิ้นสุดลง ฝ่ายชายกลับนำภาพดังกล่าวไปเผยแพร่ทางระบบคอมพิวเตอร์
ด้วยแรงจูงใจจากความหึงหวง (MGR Online, 2555) และลักษณะทำนองเดียวกันนี้ยังปรากฏซ้ำในปัจจุบัน 
ดังเช่นกรณีที่มีบุคคลนำภาพโปรไฟล์เฟซบุ๊กของเยาวชนหญิงในจังหวัดอุทัยธานีไปตัดต่อและเผยแพร่ในลักษณะ
ชักชวนขายบริการทางเพศ โดยมีผู ้ตกเป็นเหยื่อลักษณะเดียวกันมากกว่าสามสิบรายก่อนจะเข้าแจ้งความ
ดำเนินคดี (บ้านเมือง, 2567) แม้ในทางกฎหมายของประเทศไทยจะสามารถนำข้อมูลหลักฐานเข้าร้องทุกข์กับ
เจ้าหน้าที่ตำรวจเพื่อดำเนินคดีได้ แต่ปัจจุบันยังไม่มีบทบัญญัติแห่งกฎหมายที่กำหนดฐานความผิดและบทลงโทษ
ต่อผู้กระทำความผิดฐานคุกคามทางเพศบนสื่อสังคมออนไลน์ไว้เป็นการเฉพาะ การดำเนินคดีจึงต้องอาศั ย 
การตีความจากบทบัญญัติทั่วไป เช่น พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
มาตรา 14 (4) และประมวลกฎหมายอาญา มาตรา 397 ซึ่งกำหนดโทษปรับในอัตราต่ำและไม่ได้สัดส่วนกับความ
เสียหายที่ผู้ถูกกระทำได้รับ ขณะเดียวกันแนววินิจฉัยของศาลฎีกาเกี่ยวกับความผิดทางเพศเองก็ยังมีขอบเขตจำกัด 
เช่น การจำกัดความหมายของคำว่า กระทำชำเรา ไว้อย่างแคบ ซึ่งไม่ครอบคลุมพฤติการณ์การคุกคามทางเพศ  
ในรูปแบบใหม่ที่เกิดขึ้นบนพื้นที่ไซเบอร์ ความสำคัญของปัญหานี้จึงมิได้จำกัดอยู่เพียงมิติของปัจเจกบุคคล
ผู้ถูกกระทำเท่านั้น หากแต่สะท้อนถึงข้อจำกัดเชิงโครงสร้างของระบบกฎหมายไทยในการรับมือกับความท้าทาย
ของสังคมดิจิทัลในภาพรวม (พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550, 2550); 
(พระราชบัญญัติแก้ไขเพิ่มเติมประมวลกฎหมายอาญา (ฉบับที่ 22) พ.ศ. 2558, 2558) 
  เมื ่อพิจารณาจากประมวลกฎหมายอาญา พระราชบัญญัติว ่าด้วยการกระทำความผิดเกี ่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไขเพิ่มเติม พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ 
พ.ศ. 2560 และพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 จะเห็นได้ว่าประเทศไทยยังคง
ไม่มีกฎหมายฉบับใดที่บัญญัติถึงการคุกคามทางเพศบนสื่อออนไลน์ไว้โดยตรง อีกทั้งเมื่อพิจารณาถึงกฎหมายหรือ
มาตรการต่าง ๆ ทางกฎหมายที่มีอยู่ กลับไม่มีการคุ้มครองเหยื่อจากการคุกคามทางเพศบนสื่อออนไลน์อย่างเป็น
ระบบ นอกจากมาตรการทางสังคมที่ผู้คนในสังคมร่วมประณามการกระทำความผิดเท่าน้ัน จึงเป็นการยากที่จะทำ
ให้การคุกคามทางเพศบนสื่อออนไลน์หมดไปจากสังคมไทย (พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550, 2550); (พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) 
พ.ศ. 2560, 2560); (พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 , 2562) สถานการณ์
ดังกล่าวเป็นแรงจูงใจสำคัญที่ทำให้ผู้วิจัยสนใจศึกษาหลักการ แนวคิด ทฤษฎีทางกฎหมายมหาชนที่รองรับ
ความชอบธรรมในการใช้อำนาจของรัฐเพื่อเข้าแทรกแซงพื้นที่สาธารณะดิจิทัล ควบคู่ไปกับการวิเคราะห์ปัญหา
และอุปสรรคเชิงโครงสร้างของกฎหมายไทยที่ใช้บังคับอยู่ในปัจจุบันอย่างเป็นระบบ เพื่อฉายภาพให้เห็นถึง
ช่องว่างทางกฎหมายที่จำเป็นต้องได้รับการแก้ไขอย่างเร่งด่วน  
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   จากที่กล่าวมาข้างต้น ผู้วิจัยจึงมีความสนใจศึกษาวิจัยเรื่องนี้เพื่อทราบถึงหลักการ แนวคิด และทฤษฎี
ทางกฎหมายที่เกี่ยวข้องกับการป้องกันและควบคุมการคุกคามทางเพศบนสื่อออนไลน์ในประเทศไทยอย่างเป็น
ระบบ ทำให้ทราบถึงปัญหาและอุปสรรคของกฎหมายไทยที่เกี่ยวข้องอย่างรอบด้าน อันจะเป็นประโยชน์ต่อ
นักวิชาการ นักกฎหมาย และหน่วยงานผู้บังคับใช้กฎหมายในการทำความเข้าใจถึงช่องว่างของระบบกฎหมายที่
ใช้บังคับอยู่ในปัจจุบัน นอกจากนี้ ผลการวิจัยยังเป็นฐานข้อมูลสำคัญและเป็นจุดตั้งต้นสำหรับการวิเคราะห์
เปรียบเทียบกับกฎหมายต่างประเทศและการเสนอแนะแนวทางการปฏิรูปกฎหมาย อันจะนำไปสู่การพัฒนา
มาตรการทางกฎหมายเพื่อคุ้มครองผู้ถูกกระทำจากการคุกคามทางเพศบนสื่อออนไลน์ในประเทศไทยอย่างมี
ประสิทธิภาพและยั่งยืนต่อไป 
  วัตถุประสงค์ของการวิจัย 

เพื่อศึกษาวิเคราะห์หลักการ แนวคิด ทฤษฎี ตลอดทั้งปัญหาและอุปสรรคของกฎหมายที่เกี่ยวข้องกับการใช้
อำนาจของรัฐในการป้องกันและควบคุมสื่อออนไลน์ บนเฟซบุ๊ก 

 
วิธีดำเนินการวิจัย 

การวิจัยนี้เป็นการวิจัยเชิงคุณภาพ (Qualitative Research) โดยใช้วิธีการวิจัยเอกสาร (Documentary 
Research) เป็นหลัก แหล่งข้อมูลประกอบด้วยเอกสารปฐมภูมิ ได้แก่ ตัวบทกฎหมายที ่เก ี ่ยวข้อง เช่น 
พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไขเพิ่มเติม (ฉบับที่ 2)  
พ.ศ. 2560 ประมวลกฎหมายอาญา ประมวลกฎหมายแพ่งและพาณิชย์ พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 
พ.ศ. 2562 พระราชกฤษฎีกาการประกอบธุรกิจบริการแพลตฟอร์มดิจิทัลที ่ต้องแจ้งให้ทราบ พ.ศ. 2565 
รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 และกติการะหว่างประเทศว่าด้วยสิทธิพลเมืองและสิทธิ
ทางการเมือง (ICCPR) ตลอดจนคำพิพากษาศาลฎีกาที่เกี่ยวข้องกับความผิดทางเพศ และเอกสารทุติยภูมิ ได้แก่ 
ตำรา บทความวิชาการ งานวิจัยที่เกี่ยวข้อง และรายงานสถิติการใช้อินเทอร์เน็ตของสำนักงานสถิติแห่งชาติ  โดย
คัดเลือกคำพิพากษาศาลฎีกาที่เกี่ยวข้องกับความผิดทางเพศและเทคโนโลยีสารสนเทศย้อนหลัง  18 ปี ตั้งแต่ปี 
พ.ศ. 2552 - ปัจจุบัน 

ผู้วิจัยได้ดำเนินการวิเคราะห์เนื้อหา (Content Analysis) โดยจำแนกประเด็นออกเป็นสองส่วนหลัก  
ส่วนแรก คือ แนวคิดทฤษฎีที่เป็นฐานในการอธิบายความชอบธรรมของการใช้อำนาจรัฐ ได้แก่ ทฤษฎีสัญญา
ประชาคม ทฤษฎีประโยชน์นิยม แนวคิดนิติรัฐและหลักความพอสมควรแก่เหตุ ทฤษฎีการสื่อสารผ่านสื่อกลาง
คอมพิวเตอร์ และแนวคิดพื้นที่สาธารณะของฮาเบอร์มาส ส่วนที่สองคือการวิเคราะห์ปัญหาเชิงโครงสร้างของ
กฎหมายไทยที ่บังคับใช้อยู ่ในปัจจุบัน โดยจำแนกออกเป็นประเด็นย่อยตามลักษณะของปัญหาที ่ปรากฏ  
ในทางปฏิบัต ิ
 
ผลการวิจัย 
  การวิจัย เรื ่อง มาตรการทางกฎหมายการใช้อำนาจของรัฐในการป้องกันและควบคุมสื ่อออนไลน์  
บนเฟซบุ๊ก: การศึกษาหลักการ แนวคิด ทฤษฎี และปัญหาทางกฎหมายของประเทศไทยในการป้องกันการคุกคาม
ทางเพศ ผู้วิจัยนำเสนอผลการวิจัยโดยแบ่งเป็นประเด็น ดังน้ี 
  1. หลักการและแนวคิดทางทฤษฎีเกี่ยวกับการใช้อำนาจของรัฐ 
   1.1 ทฤษฎีรัฐสวัสดิการและการแทรกแซงของรัฐ 
   ผลการวิจัยพบว่า แนวคิดรัฐสวัสดิการ (Welfare State) สนับสนุนให้รัฐมีบทบาทเชิงรุกในการ
ป้องกันและคุ้มครองประชาชนจากความเสี่ยงในสังคมดิจิทัล โดยเฉพาะการคุกคามทางเพศ การเผยแพร่ข้อมูลเท็จ 
การหลอกลวง และการแสวงหาประโยชน์ผ่านสื่อออนไลน์รัฐจึงมีหน้าที่กำกับดูแลแพลตฟอร์มขนาดใหญ่ ป้องกัน
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การกระจุกตัวของอำนาจด้านข้อมูล และคุ้มครองกลุ่มเปราะบาง อย่างไรก็ตาม การใช้อำนาจของรัฐต้องอยู่ภายใต้
หลักนิติรัฐและการคุ้มครองสิทธิและเสรีภาพ โดยคำนึงถึงหลักความจำเป็น ความเหมาะสม และความได้สัดส่วน 
เพื่อไม่ให้การควบคุมกลายเป็นการจำกัดเสรีภาพเกินสมควร 
   1.2 แนวคิดเสรีนิยมใหม่และข้อวิพากษ์ต่อการแทรกแซงของรัฐ 
   แนวคิดเสรีนิยมใหม่ (Neo-liberalism) ให้ความสำคัญกับการกำกับดูแลโดยตลาด แพลตฟอร์ม 
และชุมชนผู้ใช้งาน ผ่านกลไก เช่น การรายงานเนื้อหา การประเมินความน่าเชื่อถือ และมาตรฐานชุมชน แนวคิดนี้
เห็นว่าการแทรกแซงของรัฐมากเกินไปอาจกระทบเสรีภาพในการแสดงความคิดเห็นและก่อให้เกิด Chilling Effect 
หรือการที่ผู ้ใช้งานหลีกเลี่ยงการแสดงความคิดเห็นเพราะเกรงผลทางกฎหมาย นอกจากนี้ รัฐอาจมีข้อจำกัด  
ด้านความรู้และเทคโนโลยี ทำให้ไม่สามารถปรับกฎเกณฑ์ได้ทันต่อการเปลี่ยนแปลงของสื่อออนไลน์ 
   ดังนั ้น การกำกับดูแลสื ่อออนไลน์จึงต้องสร้างสมดุลระหว่าง การคุ ้มครองประชาชนกับ  
การคุ้มครองเสรีภาพ โดยไม่ให้อำนาจรัฐหรืออำนาจของแพลตฟอร์มมีมากจนขาดการตรวจสอบ 
  2. แนวคิดและทฤษฎีเกี่ยวกับการกำกับดูแลสื่อออนไลน์ 
   2.1 รูปแบบการกำกับดูแลสื่อออนไลน์ 
   ผลการวิจัย พบว่า การกำกับดูแลสื ่อออนไลน์สามารถจำแนกออกได้เป็น 3 รูปแบบหลัก  
ซึ่งมีความแตกต่างกันในด้านผู้มีอำนาจในการกำหนดกฎเกณฑ์ ตลอดจนกลไกในการบังคับใช้และตรวจสอบ ได้แก ่
   รูปแบบแรก คือ การกำกับดูแลแบบรวมศูนย์โดยรัฐ (State-centric Regulation) รัฐเป็นผู้
กำหนดกฎเกณฑ์และบังคับใช้กฎหมายโดยตรง มีข้อดีด้านความชัดเจนและสามารถดำเนินการได้รวดเร็ว แต่มี
ความเสี่ยงต่อการใช้อำนาจเกินขอบเขต 
   รูปแบบที่สอง คือ การกำกับดูแลร่วมกัน (Co-regulation) รัฐ แพลตฟอร์ม และภาคประชา
สังคมร่วมกันกำหนดมาตรฐาน โดยรัฐกำหนดกรอบหลัก ขณะที่แพลตฟอร์มใช้ความเชี่ยวชาญทางเทคโนโลยีใน
การดำเนินการ 
   รูปแบบที่สาม คือ แพลตฟอร์มกำหนดกฎและมาตรฐานของตนเอง มีความยืดหยุ่นและปรับตัว 
ได้รวดเร็ว แต่มีข้อกังวลเรื่องความโปร่งใส ความรับผิดชอบ และผลประโยชน์ขัดกัน 
   2.2 ทฤษฎีการสื่อสารผ่านสื่อกลางคอมพิวเตอร์ (CMC Theory) 
   สื่อออนไลน์มีลักษณะสำคัญ ได้แก่ ไร้พรมแดน เป็นนิรนาม และแพร่กระจายได้อย่างรวดเร็ว  
ทำให้การบังคับใช้กฎหมายมีความซับซ้อนมากกว่าสื่อแบบดั้งเดิม โดยเฉพาะกรณีที่ผู้กระทำ แพลตฟอร์ม และ
ผู้เสียหายอยู่ต่างประเทศ นอกจากนี้ ผู ้ใช้งานสามารถเป็นทั้งผู้ผลิต ผู้เผยแพร่ และผู้รับสารในเวลาเดียวกัน  
จึงทำให้การกำหนดความรับผิดชอบและการควบคุมเนื้อหามีความซับซ้อนมากขึ้น 
   2.3 ทฤษฎีการคุกคามทางเพศและสิทธิมนุษยชน 
   การคุกคามทางเพศออนไลน์อาจเกิดขึ้นในหลายรูปแบบ เช่น การส่งข้อความหรือภาพลามก  
การเผยแพร่ภาพส่วนตัวโดยไม่ได้รับความยินยอม (Non-Consensual Intimate Image Sharing) การสะกดรอย
ทางไซเบอร์ และการข่มขู่ผ่านระบบออนไลน์ 
   พฤติกรรมเหล่านี้กระทบต่อความเป็นส่วนตัว ความปลอดภัย และศักดิ์ศรีความเป็นมนุษย์ 
โดยเฉพาะผู้หญิงและเยาวชน ดังนั้น รัฐควรมีทั้งมาตรการป้องกัน การดำเนินคดี การรับเรื่องร้องเรียน และ  
การเยียวยาผู้เสียหาย พร้อมทั้งต้องไม่ใช้มาตรการดังกล่าวเป็นเครื่องมือจำกัดการแสดงความคิดเห็นที่ชอบด้วย
กฎหมาย 
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  3. ปัญหาและอุปสรรคของกฎหมายไทยในการกำกับดูแลสื่อออนไลน์ 
   3.1 ปัญหาเชิงโครงสร้างสถาบัน 
   การกำกับดูแลสื่อออนไลน์ของไทยยังพึ่งพาหน่วยงานของรัฐเป็นหลัก เช่น กระทรวงดิจิทัลเพื่อ
เศรษฐกิจและสังคม และหน่วยงานบังคับใช้กฎหมายที่เกี่ยวข้อง ทำให้เกิดข้อกังวลเรื่องความเป็นอิสระและ  
การตรวจสอบการใช้อำนาจ นอกจากนี้ การมีส่วนร่วมของภาคประชาสังคม นักวิชาการ และองค์กรด้านสิทธิ
มนุษยชนยังมีข้อจำกัด จึงอาจทำให้การกำหนดนโยบายไม่ครอบคลุมมุมมองของผู้มีส่วนได้เสียทุกฝ่าย 
   3.2 ปัญหาผลประโยชน์ขัดกัน 
   รัฐอาจมีบทบาททั้งผู้กำหนดกฎ ผู้บังคับใช้กฎหมาย และผู้มีส่วนได้เสียกับข้อมูลที่ถูกตรวจสอบ 
จึงอาจเกิดข้อกังวลเรื่องความเป็นกลาง โดยเฉพาะการตรวจสอบข้อมูลที่เกี่ยวข้องกับรัฐบาลหรือหน่วยงานของรัฐ 
ดังนั้น ระบบกำกับดูแลควรมีกลไกตรวจสอบที่เป็นอิสระและโปร่งใส เพื่อสร้างความเช่ือมั่นแก่ประชาชน 
   3.3 ปัญหาด้านเนื้อหาและการบังคับใช้กฎหมาย 
   กฎหมายไทยที่ใช้ควบคุมสื่อออนไลน์ยังเน้นมาตรการทางอาญาเป็นสำคัญ เช่น พระราชบัญญัติ
ว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ฯ และกฎหมายอาญาที่เกี ่ยวข้อง ซึ่งอาจทำให้ผู้ใช้งานเกิด  
ความกังวลและนำไปสู่ Chilling Effect 
   นอกจากนี้ หลักเกณฑ์การปิดกั้นหรือลบเนื้อหาบางประเภทยังมีข้อกังวลเรื่องความชัดเจน  
ความโปร่งใส และสิทธิในการโต้แย้งของเจ้าของเนื้อหา จึงมีความเสี่ยงต่อการ Over-blocking หรือการจำกัด
เนื้อหาที่ไม่ผิดกฎหมายไปด้วย 
   3.4 ปัญหาจากลักษณะเฉพาะของสื่อออนไลน ์
   เนื้อหาบนอินเทอร์เน็ตสามารถคัดลอก แก้ไข และเผยแพร่ซ้ำได้อย่างรวดเร็ว ทำให้แม้จะลบ
เนื้อหาต้นทางแล้ว เนื้อหาอาจปรากฏขึ้นอีกในช่องทางอ่ืน ซึ่งเป็นลักษณะของ Whac-A-Mole Problem 
   การใช้บัญชีปลอม VPN หรือ Proxy ยังทำให้การระบุตัวผู้กระทำและการรวบรวมพยานหลักฐาน
ทำได้ยาก อีกทั้งการที่แพลตฟอร์มอยู่ต่างประเทศยังทำให้เกิดปัญหาเรื่องเขตอำนาจศาลและต้องอาศัยความ
ร่วมมือระหว่างประเทศ 
  3.5 ปัญหาและอุปสรรคทางกฎหมายในการจัดการกับการคุกคามทางเพศออนไลน์ 
   นอกเหนือจากปัญหาเชิงโครงสร้างและปัญหาการบังคับใช้กฎหมายในภาพรวมแล้ว การคุกคาม
ทางเพศในโลกออนไลน์ (Online Sexual Harassment) ยังเป็นอีกประเด็นหนึ่งที่สะท้อนให้เห็นถึงช่องว่างของ
กฎหมายอาญาไทยได้อย่างชัดเจน เนื่องจากพฤติกรรมการคุกคามในลักษณะนี้มีความหลากหลายและซับซ้อนกว่า
การกระทำความผิดตามบทบัญญัติที่มีอยู่เดิม ซึ่งส่วนใหญ่ถูกออกแบบมาเพื่อรองรับการกระทำความผิดในบริบท
ดั้งเดิมมากกว่าจะครอบคลุมลักษณะเฉพาะของพ้ืนที่ออนไลน์ 
    3.5.1 การไม่มีฐานความผิดเฉพาะเรื่อง Cyberstalking  
    ประเทศไทยยังไม่มีฐานความผิด Cyberstalking โดยเฉพาะ ทำให้ผู้เสียหายต้องอาศัย
ฐานความผิดอื่นมาปรับใช้ เช่น การข่มขืนใจ การทำให้เสื่อมเสียเสรีภาพ หรือการหมิ่นประมาท ซึ่งไม่ครอบคลุม
พฤติกรรมการติดตามคุกคามอย่างต่อเนื่องโดยตรง 
    นอกจากนี้ ยังขาดมาตรการป้องกัน เช่น Protection Order ที่สามารถสั่งห้ามผู้กระทำ
เข้าใกล้หรือติดต่อผู้เสียหายก่อนที่เหตุการณ์จะพัฒนาไปสู่ความรุนแรง 
    3.5.2 การไม่มีกฎหมายเฉพาะเรื่อง Non-Consensual Intimate Image Sharing 
    การเผยแพร่ภาพหรือคลิปส่วนตัวทางเพศโดยไม่ได้รับความยินยอมยังไม่มีกฎหมายที่
กำหนดความผิดไว้อย่างเฉพาะเจาะจง การดำเนินคดีจึงต้องอาศัยกฎหมายหลายฉบับ เช่น ความผิดเกี่ยวกับสื่อ
ลามกหรือกฎหมายคอมพิวเตอร์ 
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    ปัญหาสำคัญ คือ กฎหมายที่มีอยู่มักมุ่งคุ้มครองศีลธรรมของสังคมมากกว่าสิทธิในความ
เป็นส่วนตัวและหลักความยินยอม ทั้งที่ ความยินยอมให้ถ่ายภาพไม่เท่ากับความยินยอมให้เผยแพร่ภาพ จึงควรมี
กฎหมายที่ให้ความสำคัญกับสิทธิและความยินยอมของผู้เสียหายโดยตรง 
    3.5.3 อุปสรรคในการดำเนินคดีกับผู้กระทำผิดบนแพลตฟอร์มต่างประเทศ กรณีศึกษา 
Facebook 
    การดำเนินคดีกับผู้กระทำที่ใช้ Facebook เป็นช่องทางในการคุกคามมีอุปสรรคสำคัญ 
ได้แก ่1) ประการแรก การระบุตัวผู้กระทำ เนื่องจากการใช้บัญชีปลอมหรือการปกปิดตัวตน และการขอข้อมูลจาก
แพลตฟอร์มต่างประเทศต้องใช้กระบวนการความร่วมมือระหว่างประเทศ 2) ปัญหาเขตอำนาจศาล เนื่องจาก
แพลตฟอร์มและโครงสร้างพื้นฐานอาจอยู่ต่างประเทศ ทำให้คำสั่งของหน่วยงานไทยไม่สามารถบังคับใช้ได้โดยตรง 
3) ประการที่สาม ความล่าช้าในการลบเนื้อหา เนื่องจากการจัดการเนื้อหาเป็นไปตามกฎและมาตรฐานของ
แพลตฟอร์ม ซึ่งอาจแตกต่างจากกฎหมายไทย และ 4) การเก็บรักษาพยานหลักฐานดิจิทัล เนื่องจากผู้กระทำ
สามารถลบหรือแก้ไขเนื้อหาได้อย่างรวดเร็ว ทำให้เจ้าหน้าที่ต้องดำเนินการอย่างทันท่วงทีและมีความเชี่ยวชาญ
ด้านเทคโนโลย ีและจากผลการวิจัยทั้งหมดข้างต้น สามารถสรุปเป็นตารางได้ ดังนี ้
  ตารางที่ 1 ปัญหาทั่วไปในการกำกับดูแลสื่อออนไลน์ และ ปัญหาเฉพาะด้านการคุกคามทางเพศออนไลน์
บนเฟซบุ๊ก 

ลำดับ ปัญหาและอุปสรรค 
กฎหมาย/หลักการที่

เกี่ยวข้อง 
สาระสำคัญของปัญหา 

ผลกระทบต่อการใช้อำนาจ
ของรัฐและผู้เสียหาย 

1 ปัญหาโครงสร้างและ
ความเป็นอิสระของ
หน่วยงานกำกับดูแล 

หลักนิติรัฐ หลักการ
ตรวจสอบและถ่วงดุล
อำนาจ 

อำนาจในการกำกับดูแลสื่อ
ออนไลน์ส่วนใหญ่อยู่ภายใต้
หน่วยงานของรัฐที่เชื่อมโยงกับฝ่าย
บริหาร ขณะที่กลไกตรวจสอบจาก
องค์กรอิสระ ภาคประชาสังคม 
และผู้มีส่วนได้เสียยังมีข้อจำกัด 

อาจเกิดข้อกังวลเกี่ยวกับ
ความเป็นกลาง ความโปร่งใส 
และการใช้อำนาจรัฐเกิน
ขอบเขต รวมทั้งลดความ
เชื่อมั่นของประชาชนต่อ
ระบบกำกับดูแล 

2 ปัญหาผลประโยชน์
ขัดกันในการ
ตรวจสอบข้อมูล 

หลักความเป็นกลาง 
หลักธรรมาภิบาล และ
หลักการตรวจสอบ
ถ่วงดุล 

รัฐอาจมีสถานะเป็นทั้งผู้กำหนด
กฎเกณฑ์ ผู้บังคับใช้กฎหมาย และ
ผู้ที่มีส่วนได้เสียกับข้อมูลที่ถูก
ตรวจสอบ 

กระบวนการตรวจสอบอาจ
ถูกตั้งคำถามเรื่องความเป็น
กลาง โดยเฉพาะข้อมูลที่
เกี่ยวข้องกับรัฐบาลหรือ
หน่วยงานของรัฐ 

3 ปัญหาการมีส่วนร่วม
ของภาคส่วนต่าง ๆ 

หลักการมีส่วนร่วม
และธรรมาภิบาล 

การกำหนดนโยบายและมาตรการ
กำกับดูแลยังพึ่งพาหน่วยงานรัฐ
เป็นหลัก ขณะที่นักวิชาการ ภาค
ประชาสังคม องค์กรสิทธิมนุษยชน 
และตัวแทนผู้ใช้งานมีส่วนร่วม
จำกัด 

มาตรการที่กำหนดขึ้นอาจไม่
สะท้อนปัญหาและความ
ต้องการของผู้ใช้งานและ
ผู้เสียหายอย่างรอบด้าน 

4 การใช้มาตรการทาง
อาญาเป็นกลไกหลัก
ในการควบคุมเนื้อหา 

พระราชบัญญัติว่าด้วย
การกระทำความผิด
เกี่ยวกับคอมพิวเตอร์ 
พ.ศ. 2560 ประมวล
กฎหมายอาญา และ
กฎหมายที่เกี่ยวข้อง 

กฎหมายไทยมุ่งใช้มาตรการทาง
อาญาในการควบคุมและลงโทษการ
กระทำความผิดบนสื่อออนไลน์เป็น
สำคัญ 

อาจก่อให้เกิด Chilling 
Effect และ Self-
censorship รวมถึงอาจไม่
สามารถแก้ไขปัญหาเชิง
โครงสร้างของแพลตฟอร์มได้
โดยตรง 
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  ตารางที่ 1 ปญัหาทั่วไปในการกำกับดูแลสื่อออนไลน์ และ ปัญหาเฉพาะด้านการคุกคามทางเพศออนไลน์
บนเฟซบุ๊ก (ตอ่) 

ลำดับ ปัญหาและอุปสรรค 
กฎหมาย/หลักการที่

เกี่ยวข้อง 
สาระสำคัญของปัญหา 

ผลกระทบต่อการใช้อำนาจ
ของรัฐและผู้เสียหาย 

5 ปัญหาความไม่
ชัดเจนของ
มาตรฐานการปิดกั้น
เนื้อหา 

พระราชบัญญัติว่าด้วย
การกระทำความผิด
เกี่ยวกับคอมพิวเตอร์ฯ 
มาตรา 20 และหลัก
ความได้สัดส่วน 

กระบวนการพิจารณาว่าเนื้อหา
ใดควรถูกปิดกั้นหรือลบออกอาจ
มีข้อจำกัดด้านความชัดเจน 
ความโปร่งใส และช่องทางใน
การโต้แย้ง 

เสี่ยงต่อการเกิด Over-
blocking และการจำกัด
เนื้อหาที่ชอบด้วยกฎหมาย 
รวมถึงกระทบต่อเสรีภาพใน
การแสดงความคิดเห็น 

6 ปัญหาการไม่มี
กฎหมายเฉพาะ
สำหรับ 
Cyberstalking 

ประมวลกฎหมายอาญา
และกฎหมายเกี่ยวกับ
อาชญากรรมทาง
คอมพิวเตอร์ 

ไทยยังขาดฐานความผิดที่
กำหนดพฤติกรรมการสะกดรอย
ทางไซเบอร์ไว้อย่าง
เฉพาะเจาะจง ผู้เสียหายต้อง
อาศัยฐานความผิดใกล้เคียง 

การดำเนินคดีต้องอาศัยการ
ตีความกฎหมายเดิม ซึ่งอาจไม่
ครอบคลุมลักษณะการคุกคาม
ที่เกิดขึ้นอย่างต่อเนื่อง และ
ขาดมาตรการป้องกันก่อนเกิด
ความรุนแรง 

7 การขาดมาตรการ
คุ้มครองผู้เสียหาย
เชิงป้องกัน 

หลักการคุ้มครอง
ผู้เสียหายและสิทธิ
มนุษยชน 

กฎหมายยังขาดกลไก เช่น 
Protection Order ที่สามารถ
ใช้ยับยั้งหรือป้องกันผู้กระทำมิ
ให้ติดต่อ ติดตาม หรือคุกคาม
ผู้เสียหายต่อไป 

ผู้เสียหายอาจต้องรอให้
พฤติการณ์ถึงระดับที่เป็น
ความผิดเสียก่อนจึงสามารถ
เข้าสู่กระบวนการทาง
กฎหมายได้ ทำให้การคุ้มครอง
ไม่ทันต่อสถานการณ์ 

8 ปัญหาการไม่มี
กฎหมายเฉพาะ
เกี่ยวกับ Non-
Consensual 
Intimate Image 
Sharing 

ประมวลกฎหมายอาญา 
และพระราชบัญญัติว่า
ด้วยการกระทำความผิด
เกี่ยวกับคอมพิวเตอร์ฯ 

การเผยแพร่ภาพหรือคลิป
ส่วนตัวทางเพศโดยไม่ได้รับ
ความยินยอมยังต้องอาศัย
บทบัญญัติหลายฉบับที่ไม่ได้
ออกแบบมาเพื่อคุ้มครองสิทธิใน
ความเป็นส่วนตัวและความ
ยินยอมโดยตรง 

การคุ้มครองผู้เสียหายอาจไม่
ครอบคลุม และอาจเกิด 
Victim Blaming เนื่องจาก
ความยินยอมในการถ่ายภาพ
ถูกนำไปเชื่อมโยงกับความ
ยินยอมในการเผยแพร่ ทั้งที่
เป็นคนละประเด็นกัน 

9 ปัญหาการคุ้มครอง
สิทธิในความเป็น
ส่วนตัวและความ
ยินยอม 

หลักสิทธิในความเป็น
ส่วนตัว ศักดิ์ศรีความ
เป็นมนุษย์ และหลัก
ความยินยอม 

กฎหมายที่นำมาปรับใช้บางส่วน
มุ่งคุ้มครองศีลธรรมและความ
สงบเรียบร้อยของสังคมมากกว่า
คุ้มครองสิทธิของบุคคลที่ถูก
เผยแพร่ข้อมูลหรือภาพโดยไม่ได้
รับความยินยอม 

ผู้เสียหายอาจไม่ได้รับการ
เยียวยาที่สอดคล้องกับความ
เสียหายที่แท้จริง โดยเฉพาะ
ความเสียหายต่อชื่อเสียง 
ความเป็นส่วนตัว และสภาพ
จิตใจ 

10 ปัญหาการระบุตัว
ผู้กระทำความผิดบน 
Facebook 

กฎหมายว่าด้วยการ
กระทำความผิดเกี่ยวกับ
คอมพิวเตอร์ และ
กฎหมายวิธีพิจารณา
ความอาญา 

ผู้กระทำสามารถใช้บัญชีปลอม 
(Fake Account) การปกปิด
ตัวตน หรือเทคโนโลยี เช่น VPN 
และ Proxy เพื่อหลีกเลี่ยงการ
ตรวจสอบ 

เจ้าหน้าที่ประสบปัญหาในการ
ระบุตัวผู้กระทำและเชื่อมโยง
บัญชีออนไลน์กับบุคคลจริง 
ส่งผลต่อประสิทธิภาพในการ
ดำเนินคดี 

11 ปัญหาการขอข้อมูล
จากแพลตฟอร์ม
ต่างประเทศ 

หลักเขตอำนาจศาล 
และกลไกความร่วมมือ
ระหว่างประเทศ 
(Mutual Legal 
Assistance) 

Facebook เป็นแพลตฟอร์ม
ข้ามชาติ การขอข้อมูลผู้ใช้งาน
หรือข้อมูลทางเทคนิคจึงอาจ
ต้องดำเนินการผ่านกระบวนการ
ความร่วมมือระหว่างประเทศ 

กระบวนการมีความซับซ้อน
และใช้เวลานาน ไม่สอดคล้อง
กับลักษณะของการคุกคาม
ออนไลน์ที่ต้องการการ
ตอบสนองอย่างรวดเร็ว 
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  ตารางที่ 1 ปญัหาทั่วไปในการกำกับดูแลสื่อออนไลน์ และ ปัญหาเฉพาะด้านการคุกคามทางเพศออนไลน์
บนเฟซบุ๊ก (ตอ่) 

ลำดับ ปัญหาและอุปสรรค 
กฎหมาย/หลักการที่

เกี่ยวข้อง 
สาระสำคัญของปัญหา 

ผลกระทบต่อการใช้อำนาจ
ของรัฐและผู้เสียหาย 

12 ปัญหาเขตอำนาจ
ศาลและการบังคับ
ใช้กฎหมายข้าม
พรมแดน 

หลักเขตอำนาจศาลและ
กฎหมายระหว่าง
ประเทศ 

ผู้กระทำ ผู้เสียหาย แพลตฟอร์ม 
และข้อมูลดิจิทัลอาจอยู่คนละ
ประเทศ ทำให้คำสั่งของ
หน่วยงานไทยไม่สามารถมีผล
บังคับต่อแพลตฟอร์ม
ต่างประเทศได้โดยตรงในทุก
กรณี 

รัฐมีข้อจำกัดในการสั่งลบ
เนื้อหา ขอข้อมูล หรือบังคับ
ให้แพลตฟอร์มดำเนินการตาม
กฎหมายไทย 

13 ปัญหาความแตกต่าง
ระหว่างกฎหมาย
ไทยกับกฎหมาย
ต่างประเทศ 

หลักกฎหมายขัดกันและ
ความร่วมมือระหว่าง
ประเทศ 

เนื้อหาที่ผิดกฎหมายในประเทศ
ไทยอาจได้รับการคุ้มครองใน
ประเทศที่แพลตฟอร์มหรือผู้
ให้บริการตั้งอยู่ 

เกิดข้อจำกัดในการบังคับใช้
กฎหมายและอาจเกิดความ
ขัดแย้งระหว่างกฎหมายของ
ประเทศต่าง ๆ 

14 ปัญหากระบวนการ 
Content 
Takedown ของ 
Facebook 

หลักการกำกับดูแล
ตนเอง  
(Self-regulation) และ 
การกำกับดูแลร่วมกัน  
(Co-regulation) 

การลบเนื้อหาของ Facebook 
ใช้ Community Standards 
และระบบรายงานของ
แพลตฟอร์ม ซึ่งอาจแตกต่าง
จากมาตรฐานตามกฎหมายไทย 

เนื้อหาที่ผิดกฎหมายไทยอาจ
ไม่ได้รับการลบตามกรอบเวลา
เดียวกับที่รัฐหรือผู้เสียหาย
ต้องการ และทำให้เกิด
ข้อจำกัดในการใช้อำนาจรัฐต่อ
แพลตฟอร์ม 

15 ปัญหาการลบหรือ
เผยแพร่เนื้อหาซ้ำ 

กฎหมายเกี่ยวกับ
ข้อมูลคอมพิวเตอร์และ
หลักการคุ้มครอง
ผู้เสียหาย 

เนื้อหาที่ถูกลบสามารถถูกบันทึก 
คัดลอก ดาวน์โหลด และ
เผยแพร่ซ้ำผ่านบัญชีหรือ
ช่องทางอื่นได้อย่างรวดเร็ว 

ทำให้การระงับความเสียหาย
ไม่สิ้นสุดเพียงการลบต้นทาง 
และเกิด Whac-A-Mole 
Problem ซึ่งทำให้รัฐและ
แพลตฟอร์มต้องติดตามและ
จัดการเนื้อหาซ้ำอย่างต่อเนื่อง 

16 ปัญหาการรวบรวม
และรักษา
พยานหลักฐาน
ดิจิทัล 

กฎหมายวิธีพิจารณา
ความอาญาและหลัก
เกี่ยวกับพยานหลักฐาน
ดิจิทัล 

ข้อความ ภาพ คลิป หรือบัญชี
ผู้ใช้งานสามารถถูกลบหรือ
เปลี่ยนแปลงได้อย่างรวดเร็ว 

หากเจ้าหน้าที่หรือผู้เสียหาย
ไม่สามารถเก็บรักษาหลักฐาน
ได้ทันเวลา อาจส่งผลต่อการ
พิสูจน์การกระทำความผิดและ
การดำเนินคดี 

 
 

17 

ข้อจำกัดด้าน
เทคโนโลยีและความ
เชี่ยวชาญของ
หน่วยงานรัฐ 

หลักประสิทธิภาพในการ
บังคับใช้กฎหมาย 

เทคโนโลยี รูปแบบการสื่อสาร 
และวิธีการกระทำความผิดมีการ
เปลี่ยนแปลงรวดเร็ว ขณะที่
บุคลากรและกระบวนการของ
รัฐอาจปรับตัวไม่ทัน 

ทำให้การป้องกัน สืบสวน 
และบังคับใช้กฎหมายไม่
สามารถตอบสนองต่อรูปแบบ
การคุกคามทางออนไลน์ได้
อย่างทันท่วงที 

18 ปัญหาความสมดุล
ระหว่างการคุ้มครอง
ประชาชนกับ
เสรีภาพในการแสดง
ความคิดเห็น 

หลักนิติรัฐ หลักความ
จำเป็น (Necessity) 
หลักความเหมาะสม 
(Appropriateness) 
และหลักความได้สัดส่วน 
(Proportionality) 

การใช้อำนาจรัฐเพื่อควบคุม
เนื้อหาต้องคำนึงถึงทั้งการ
คุ้มครองผู้เสียหายและการรักษา
เสรีภาพในการแสดงความ
คิดเห็น 

หากรัฐใช้อำนาจมากเกินไป
อาจกระทบสิทธิและเสรีภาพ 
แต่หากใช้อำนาจน้อยเกินไป
อาจไม่สามารถป้องกันการ
คุกคามทางเพศและคุ้มครอง
ผู้เสียหายได้อย่างมี
ประสิทธิภาพ 
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  จากตารางที่ 1 สามารถสรุปได้ว่า ปัญหาและอุปสรรคของกฎหมายที่เกี่ยวข้องกับการใช้อำนาจของรัฐ  
ในการป้องกันและควบคุมสื่อออนไลน์บน Facebook มีลักษณะเป็นปัญหาหลายมิติ ทั้งในด้านโครงสร้างสถาบัน 
เนื้อหาของกฎหมาย กระบวนการบังคับใช้กฎหมาย เทคโนโลยี และเขตอำนาจศาล โดยเฉพาะในกรณีการคุกคาม
ทางเพศออนไลน์ พบช่องว่างสำคัญจากการที่กฎหมายไทยยังไม่มีฐานความผิดเฉพาะสำหรับ Cyberstalking และ 
Non-Consensual Intimate Image Sharing อย่างเป็นระบบ รวมถึงยังขาดมาตรการคุ ้มครองผู ้ เส ียหาย 
ในเชิงป้องกัน เช่น Protection Order 
  นอกจากนี้ แม้กฎหมายไทยจะมีบทบัญญัติที่สามารถนำมาปรับใช้กับการคุกคามทางเพศออนไลน์ได้บาง
กรณี แต่การดำเนินคดีในทางปฏิบัติยังประสบปัญหาการระบุตัวผู ้กระทำ การรักษาพยานหลักฐานดิจิทัล  
การขอข ้อม ูลจากแพลตฟอร ์มต ่างประเทศ และการบ ังค ับใช ้กฎหมายข ้ามพรมแดน ขณะเด ียวกัน  
การที่ Facebook ใช้มาตรฐานและกระบวนการจัดการเนื้อหาของตนเองยังทำให้เกิดช่องว่างระหว่าง มาตรฐาน
ทางกฎหมายของรัฐ กับ มาตรฐานของแพลตฟอร์ม ดังนั้น ปัญหาดังกล่าวไม่อาจแก้ไขได้ด้วยการเพิ่มบทลงโทษ
ทางอาญาเพียงอย่างเดียว แต่จำเป็นต้องพัฒนาระบบกำกับดูแลที ่ผสมผสานระหว่าง State Regulation,  
Co-regulation และ Platform Self-regulation พร้อมทั้งสร้างกลไกคุ้มครองผู้เสียหายที่รวดเร็ว มีประสิทธิภาพ 
โปร ่งใส และเคารพหลักสิทธ ิและเสร ีภาพของประชาชน โดยต้องอยู ่บนพื ้นฐานของหลัก Necessity, 
Appropriateness และ Proportionality เป็นสำคัญ 
 
อภิปรายผล 
 การวิจัยเรื ่องการใช้อำนาจของรัฐในการป้องกันและควบคุมสื่อออนไลน์บนเฟซบุ๊ก จากผลการวิจัย  
ผู้วิจัยขอนำเสนอการอภิปรายเป็นประเด็น ดังนี้ 
  1. การใช้อำนาจของรัฐกับการคุ้มครองประโยชน์สาธารณะ 
  ผลการวิจัยสอดคล้องกับแนวคิดรัฐสวัสดิการที่รัฐมีหน้าที่คุ ้มครองประชาชนจากความเสี่ยงในสังคม  
(กิติพัฒน์ นนทปัทมะดุลย์, 2554) โดยในบริบทของเฟซบุ๊ก ความเสี่ยงสำคัญ ได้แก่ ข้อมูลเท็จ การหลอกลวง  
การคุกคาม การละเมิดความเป็นส่วนตัว และการคุกคามทางเพศ เช่น การเผยแพร่ภาพหรือคลิปทางเพศโดยไม่ได้
รับความยินยอม (Revenge Porn หรือ Non-Consensual Intimate Images) และการสะกดรอยติดตามทาง
ออนไลน์ (Cyberstalking) ซึ่งสามารถสร้างผลกระทบต่อผู้เสียหายทั้งด้านจิตใจและสังคม งานของ Stevens,  
F. et al. ซึ่งทบทวนงานวิจัย 43 เรื่อง พบว่าการตกเป็นเหยื่อของ Cyberstalking และการคุกคามออนไลน์มี
ความสัมพันธ์กับผลกระทบด้านสุขภาพจิตหลายประการ และผู้เสียหายจำนวนหนึ่งยังประสบปัญหาการเข้าถึง
ความช่วยเหลือจากกระบวนการยุติธรรม (Stevens, F. et al., 2021) 
  ดังนั้น รัฐจึงมีความจำเป็นต้องกำหนดมาตรฐานขั้นต่ำและกลไกคุ้มครองสิทธิ อย่างไรก็ตาม การจำกัด
เสรีภาพในการแสดงความคิดเห็นต้องมีฐานทางกฎหมาย มีวัตถุประสงค์ที่ชอบด้วยกฎหมาย และได้สัดส่วนกับ
วัตถุประสงค์ (United Nations Human Rights Committee, 2011) การคุ้มครองประโยชน์สาธารณะจึงไม่ควร
นำไปสู่การควบคุมเนื้อหาเกินความจำเป็น แต่ควรมุ่งจัดการเฉพาะเนื้อหาหรือพฤติกรรมที่ก่อให้เกิดความเสียหาย
อย่างชัดเจน เช่น การเผยแพร่ภาพโดยไม่ยินยอมและการสะกดรอยติดตาม สอดคล้องกับมาตรา 34 ของ
รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 กล่าวคือ การใช้อำนาจรัฐควรเป็น “การคุ้มครองภายใต้
ข้อจำกัด” มิใช่ “การควบคุมเพื่อจำกัดการแสดงความคิดเห็น” (รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 
2560, 2560) 
  2. รูปแบบการกำกับดูแลร่วมกันระหว่างรัฐและภาคส่วนที่เกี่ยวข้อง 
  ผลการวิจัยพบว่า การกำกับดูแลโดยรัฐเพียงฝ่ายเดียวมีข้อจำกัด เนื่องจากเฟซบุ๊กเป็นแพลตฟอร์มระดับ
โลกที่มีระบบเทคโนโลยีและอัลกอริทึมซับซ้อน รัฐจึงไม่สามารถเข้าถึงข้อมูลและกระบวนการทางเทคนิคทั้งหมดได้ 
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ข้อค้นพบดังกล่าวสอดคล้องกับ Kaur, P. et al. ซึ่งทบทวนงานวิจัยเกี่ยวกับ Cyberstalking และพบว่าการป้องกัน
ปัญหาจำเป็นต้องอาศัยทั้งมาตรการทางกฎหมายและการมีส่วนร่วมของผู้ให้บริการแพลตฟอร์ม โดยเฉพาะ  
การรายงาน การป้องกัน และการตอบสนองต่อเหตุการณ์ (Kaur, P. et al., 2021) 
  การกำกับดูแลจึงควรอาศัยความร่วมมือระหว่างรัฐ ผู้ให้บริการแพลตฟอร์ม ภาคประชาสังคม นักวิชาการ 
สื่อ และผู้ใช้งาน ตามแนวทางของ UNESCO ที่เน้นบทบาทร่วมของรัฐ แพลตฟอร์ม และภาคส่วนที่เกี่ยวข้องใน
การสร้างระบบกำกับดูแลที่คำนึงถึงสิทธิมนุษยชน ความโปร่งใส และความรับผิดชอบ ดังนั้น การกำกับดูแลร่วมกัน 
(Co-regulation) จึงเหมาะสมกว่าการรวมศูนย์อำนาจไว้ที่รัฐ โดยรัฐควรกำหนดกรอบกฎหมายและมาตรฐานขั้น
ต่ำ ขณะที่แพลตฟอร์มรับผิดชอบการจัดการเนื้อหาอย่างโปร่งใสและตรวจสอบได้ พร้อมมีกลไกอิสระทำหน้าที่
ตรวจสอบทั้งรัฐและแพลตฟอร์มเพ่ือสร้างความสมดุลและป้องกันการใช้อำนาจเกินขอบเขต (UNESCO, 2023) 
  3. หลักความได้สัดส่วนกับการจำกัดเสรีภาพในการแสดงความคิดเห็น 
  ผลการวิจัยพบว่า การปิดกั้นหรือลบเนื้อหาออนไลน์กระทบต่อเสรีภาพในการแสดงความคิดเห็นโดยตรง 
จึงต้องใช้หลักความได้สัดส่วน โดยพิจารณาว่ามาตรการสามารถแก้ปัญหาได้จริงหรือไม่ มีทางเลือกที่กระทบสิทธิ
น้อยกว่าหรือไม่ และประโยชน์ที ่ได้รับเหมาะสมกับความเสียหายหรือไม่  (United Nations Human Rights 
Committee, 2011)  
  สำหรับการเผยแพร่ภาพหรือคลิปโดยไม่ได้ร ับความยินยอม งานวิจัยเกี ่ยวกับ Non-Consensual 
Distribution of Intimate Images พบว่าปัญหาดังกล่าวเป็นรูปแบบหนึ่งของการตกเป็นเหยื่อทางดิจิทัลที่ได้รับ
ความสนใจจากกฎหมายและกระบวนการยุติธรรมในหลายประเทศ โดยงานวิจัยยังชี้ให้เห็นความสัมพันธ์ระหว่าง
พฤติกรรมเสี่ยงออนไลน์ การตกเป็นเหยื่อ และการกระทำความผิด ดังนั้น การถอดเนื้อหาโดยเร่งด่วน (Expedited 
Takedown) จึงอาจเป็นมาตรการที่จำเป็นและได้สัดส่วนในกรณีที่มีความเสี่ยงต่อความเสียหายร้ายแรง แต่ต้องมี
หลักประกัน เช่น การยืนยันคำร้อง การเปิดโอกาสให้ผู้ถูกกล่าวหาโต้แย้งหรือขอทบทวน และการจำกัดมาตรการ
เฉพาะเนื้อหาที่เข้าข่ายละเมิดอย่างชัดเจน (Said, I. & McNealey, R. L., 2023) 
  ส่วนการสะกดรอยติดตามทางออนไลน์ (Cyberstalking) ซึ่งเป็นพฤติกรรมต่อเนื่อง ควรใช้มาตรการที่
กระทบสิทธิน้อยกว่า เช่น การระงับการติดต่อชั่วคราว การบล็อกหรือรายงานบัญชี การออกคำสั่งคุ้มครองชั่วคราว 
และการเก็บข้อมูลเป็นหลักฐาน เพื่อยุติความเสียหายอย่างรวดเร็ว ทั้งนี้ Kaur, P. et al. พบว่างานวิจัยเกี่ยวกับ 
Cyberstalking ให้ความสำคัญกับการรายงาน การรับมือ และการป้องกัน รวมถึงบทบาทของผู้ให้บริการออนไลน์
ในการลดปัญหา ดังนั้น ประสิทธิภาพของการกำกับดูแลควรวัดจากความสามารถในการป้องกันหรือบรรเทาความ
เสียหายแก่ผู้เสียหาย ควบคู่กับการลดผลกระทบต่อสิทธิของผู้ใช้งานโดยรวม (Kaur, P. et al., 2021) 
  4. ข้อจำกัดของการใช้กฎหมายอาญาเป็นเครื่องมือควบคุมสื่อออนไลน ์
  ผลการวิจัยพบว่า กฎหมายอาญาสามารถยับยั้งพฤติกรรมที่ก่อให้เกิดความเสียหายได้ แต่การใช้โทษทาง
อาญาอย่างเข้มงวดอาจทำให้ประชาชนหลีกเลี่ยงการแสดงความคิดเห็นจากความกังวลต่อความเสี่ยงทางกฎหมาย 
หรือเกิด Chilling Effect (Simpson, R., 2024); (United Nations Human Rights Committee, 2011) ดังนั้น 
การใช้อำนาจทางอาญาควรจำกัดอยู่กับพฤติกรรมที่ก่อให้เกิดความเสียหายอย่างชัดเจนและมีความร้ายแรง 
  สำหรับการคุกคามทางเพศ เช่น การเผยแพร่ภาพโดยไม่ยินยอมและ Cyberstalking การใช้กฎหมาย
อาญายังคงมีความจำเป็น เนื่องจากเป็นพฤติกรรมที่มุ่งสร้างความเสียหายโดยตรง อย่างไรก็ตาม ไม่ควรพึ่งพา
กฎหมายอาญาเพียงอย่างเดียว เพราะกระบวนการยุติธรรมใช้เวลานานและอาจไม่สามารถหยุดความเสียหายที่
กำลังเกิดขึ้นได้ทันที ประเด็นนี้สอดคล้องกับ Stevens, F. et al. ที่พบว่าผู้เสียหายจาก Cyberstalking และ 
การคุกคามออนไลน์ได้รับผลกระทบอย่างมีนัยสำคัญ และบางส่วนสะท้อนข้อจำกัดในการได้รับความช่วยเหลือจาก
กระบวนการยุติธรรม (Stevens, F. et al., 2021) 
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  ดังนั้น ควรใช้มาตรการหลายระดับร่วมกัน ได้แก่ การถอดเนื้อหาหรือระงับบัญชีโดยเร่งด่วน มาตรการ
ทางปกครองและคำสั่งคุ้มครองชั่วคราว การเยียวยาทางแพ่ง และกฎหมายอาญาสำหรับกรณีร้ายแรงและจำเป็น 
เช่น การเผยแพร่ภาพโดยไม่ยินยอมและ Cyberstalking แนวทางดังกล่าวช่วยคุ้มครองผู้เสียหายได้รวดเร็ว  
โดยไม่ขยายการใช้กฎหมายอาญาจนกระทบต่อเสรีภาพในการแสดงความคิดเห็นโดยรวม 
  5. ปัญหาความเป็นอิสระและความโปร่งใสของกลไกกำกับดูแล 
  ผลการวิจัยพบว่า ปัญหาการใช้อำนาจรัฐไม่ได้อยู่ที่กฎหมายเท่านั้น แต่รวมถึงโครงสร้างของหน่วยงาน
กำกับดูแล โดยเฉพาะกรณีที่หน่วยงานเดียวกันมีบทบาททั้งกำหนดนโยบาย ตรวจสอบ และบังคับใช้กฎหมาย  
ซึ่งอาจกระทบต่อความเป็นกลางและความเชื่อมั่นของประชาชน จึงจำเป็นต้องมีกลไกตรวจสอบและถ่วงดุลที่
ชัดเจน สอดคล้องกับ UNESCO ที่เน้นความโปร่งใส ความรับผิดชอบ และการมีส่วนร่วมของผู้มีส่วนได้เสีย ดังนั้น 
ไทยควรเปิดเผยหลักเกณฑ์การปิดกั้นหรือจำกัดเนื้อหา กำหนดเหตุผลของคำสั่ง เปิดช่องทางโต้แย้งหรืออุทธรณ์ 
และจัดให้มีกลไกอิสระตรวจสอบการใช้อำนาจ เพื่อให้การกำกับดูแลมีทั้งประสิทธิภาพและ ความชอบธรรม 
(UNESCO, 2023) 
  6. ข้อจำกัดของกฎหมายไทยจากลักษณะไร้พรมแดนของเฟซบุ๊ก 
  ผลการวิจัยพบว่า ลักษณะไร้พรมแดนของเฟซบุ๊กเป็นข้อจำกัดสำคัญของการบังคับใช้กฎหมายไทย 
เนื่องจากผู้ให้บริการแพลตฟอร์ม โครงสร้างทางเทคโนโลยี ผู้ใช้งาน และผู้ได้รับผลกระทบอาจอยู่คนละเขตอำนาจ
ศาล ทำให้การขอข้อมูล การระบุตัวผู้กระทำความผิด และการดำเนินคดีข้ามประเทศทำได้ยาก 
  ประเด็นดังกล่าวสอดคล้องกับงานศึกษาของ Abu-Ulbeh, W. et al. ที ่ชี ้ให้เห็นว่า Cyberstalking  
เป็นปัญหาที่มีความซับซ้อนทั้งด้านพฤติกรรม การระบุตัวผู้กระทำ และการกำหนดมาตรการป้องกัน โดยยังมี
ข้อจำกัดด้านข้อมูลและกรอบแนวคิดที่จำเป็นต้องได้รับการพัฒนาเพิ่มเติม  (Abu-Ulbeh, W. et al., 2021) 
นอกจากนี้ Kaur, P. et al. ยังเสนอว่าการจัดการ Cyberstalking จำเป็นต้องพัฒนาทั้งมาตรการทางกฎหมายและ
การมีส่วนร่วมของผู้ให้บริการออนไลน ์(Kaur, P. et al., 2021) 
  ด้วยเหตุนี้ การกำกับดูแลสื่อออนไลน์จึงควรอาศัยความร่วมมือระหว่างประเทศควบคู่กับการพัฒนา
กฎหมายภายในประเทศ ทั ้งด้านการแลกเปลี ่ยนข้อมูล การรวบรวมพยานหลักฐาน การดำเนินคดี และ  
การคุ้มครองสิทธิของผู้ใช้งาน ซึ่งสอดคล้องกับแนวทาง UNESCO ที่ให้ความสำคัญกับความร่วมมือระหว่างรัฐ 
แพลตฟอร์ม และภาคส่วนต่าง ๆ ในการกำกับดูแลแพลตฟอร์มดิจิทัล การแก้ไขปัญหาจึงไม่ควรมุ่งเพิ่มอำนาจของ
รัฐเพียงฝ่ายเดียว แต่ควรพัฒนากลไกความร่วมมือทั้งในระดับประเทศและระหว่างประเทศ (UNESCO, 2023) 
 
สรุปและข้อเสนอแนะ  
  จากการศึกษาสรุปได้ว่า ปัญหาการคุกคามทางเพศและการละเมิดสิทธิบนสื่อออนไลน์ โดยเฉพาะเฟซบุ๊ก
ในประเทศไทย มิได้เกิดจากการขาดหลักการรองรับการใช้อำนาจรัฐ แต่เกิดจากข้อจำกัดของกฎหมายและกลไก
การบังคับใช้ที ่ยังไม่สอดคล้องกับลักษณะของพื ้นที ่ไซเบอร์ ได้แก่ ความไร้พรมแดน  ความรวดเร็วในการ
แพร่กระจายข้อมูล ภาวะนิรนาม และความยากในการระบุตัวผู้กระทำความผิด โดยเฉพาะกรณีการเผยแพร่ภาพ
หรือคลิปโดยไม่ได้รับความยินยอม (Revenge Porn) และการสะกดรอยติดตามทางออนไลน์ (Cyberstalking)  
ซึ่งสร้างความเสียหายอย่างรวดเร็วและอาจไม่สามารถเยียวยาได้อย่างทันท่วงที ขณะที่กระบวนการทางกฎหมาย
ส่วนใหญ่ยังเน้นการดำเนินการภายหลังเกิดความเสียหาย ดังนั้น การกำกับดูแลจึงควรสร้างสมดุลระหว่างการ
คุ้มครองประชาชนกับการรักษาเสรีภาพในการแสดงความคิดเห็น โดยยึดหลักนิติรัฐ สิทธิมนุษยชน และหลักความ
จำเป็น ความเหมาะสม และความได้สัดส่วน ข้อเสนอแนะ 1) พัฒนามาตรการคุ้มครองผู้เสียหายอย่างเร่งด่วน  
โดยจัดให้มีมาตรการคุ้มครองชั่วคราว (Interim Protection Order) เพื่อให้ศาลหรือหน่วยงานที่มีอำนาจสามารถ
สั่งลบ ระงับ หรือลดการมองเห็นเนื้อหาที่เข้าข่ายการคุกคามทางเพศได้โดยเร็ว โดยไม่ต้อ งรอผลคดีถึงที่สุด  
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ทั้งนี้ ควรกำหนดระยะเวลาของคำสั่ง การทบทวนคำสั่ง และสิทธิของผู้ถูกกล่าวหาในการโต้แย้งหรือขอยกเลิก
คำสั่ง เพื่อให้สอดคล้องกับหลักความได้สัดส่วนและการพิจารณาคดีที่เป็นธรรม 2) กำหนดหน้าที่ของแพลตฟอร์ม
ให้ชัดเจน โดยกำหนดกรอบเวลาในการตอบสนองต่อคำสั่งคุ้มครองหรือคำร้องเร่งด่วน และจัดให้มีช่องทางรายงาน
เนื้อหาคุกคามทางเพศที่เข้าถึงง่ายและได้รับการตรวจสอบอย่างรวดเร็ว ซึ่งสอดคล้องกับแนวทางการกำกับดูแล
ร่วมกัน (Co-regulation) ระหว่างรัฐและแพลตฟอร์ม 3) เสริมมาตรการคุ้มครองผู้เสียหาย โดยรักษาความลับและ
ความเป็นส่วนตัวของผู้ เสียหาย จำกัดการเข้าถึงข้อมูลคดีเฉพาะผู้เกี ่ยวข้อง และจัดให้มีความช่วยเหลือด้าน
กฎหมายและจิตใจตลอดกระบวนการ เพื่อป้องกันการถูกกระทบซ้ำจากกระบวนการยุติธรรม  และ 4) ปรับปรุง
กลไกทางกฎหมายและการบังคับใช้ โดยเพิ่มความชัดเจนของกฎหมาย พัฒนาความรวดเร็วและความโปร่งใสของ
กระบวนการ และสร้างระบบตรวจสอบถ่วงดุลการใช้อำนาจ เพื่อให้สามารถยุติหรือบรรเทาความเสียหายได้อย่าง
ทันท่วงที โดยไม่ขยายการใช้อำนาจจนกระทบต่อเสรีภาพในการแสดงความคิดเห็นเกินความจำเป็น 
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